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SEZIONE DEI GIUDICI PER LE INDAGINI PRELIMINATRY
| Utficio 37 |
QRIMNANZA DI APPLICAZIONE DELLPL MISUR A CAUTELI’}LRE
- DELLA CUSTODIA IN CARCERE
{art. 272 ¢ ss. C.Iilj.jf}.,:l

N Givdice, doli. Mavia Paola I'omaselli,
‘-.ﬁ sti gii att.del procedimento petiale M. 124516 nei canfrant di:
. OCCIIONERO Giulio, nato’s Roma

residente a Londra (GB), ma di fatto

dmmcﬂmtu a Roma in via e

- '-'ﬁj"""—':'DﬂEHIDHERC- Francescas Marls, nata o Wledford (USA)

ma di fatto domiciliata a Koina in via

INDAGATT

A) per ireatt di cui agli artt, 81 cpv, 110, 56, 484, 615 {er, commi 1%, 2° 1. 3} e 3°, 617

gualer, commi 1°, 4% n1, 617 quinguies co, 1° 3¢ 2° {con rif all’arlk 617 guater

eomma 4° n.1) e.p. perché, in concorso fra loro e al fine di procurare a 5& siessi ed

“altri un varitagyio, con pitt ath esecutivi di un medesimo disegno criminoso,
accedevano abusivamente alla casella di posta elethomdca, protetta da misure di

sicurezza, in usgo alle Studio legale dell Avy. Hrneslo

“Stajano, quindi da tale casella, sostihiende ilecitamente fa propra altaltrui
persona, ponevand in essere attl idonel, diretti in miodo univoco ad ndurrs in

ervore ii Dott. ¥rancesco DT MAIG, responsubile della. Sicurezza defla societi ENAV S.p.A.;

_contenende un allegate malevolo (virus informatico EyePyramid), che una volta .

Cresidenibe w Lo G5

in particolare inviavano -allENAV Sp.A, un messaggio di posta clctironica




aute - ostallato nel sistemna mformatm el ENAY Sp.A., avrebbe permesso di

accedere ahuﬁivamente al relativo sistema informatico, mnfenente formaziond e .

dati relativi alla sicurezza pubblica nel settore dell’aviazione civile, nonche di
intercettarne le comuriraziond informatiche efo telematiche od sue inferno,

In Roma, acc.io 128 aprile 2016 _ :

B) per il reato di cwi aghi artt. 81, 110, 615 tex, commi 19, 2° . 3} e 3%, 615 guater, comma 2
in relazione al n. 1 dell'art. 617 guater, 617 quater, commi 1°, 4% 0.7, 617 quinguies, co, 1°
3e 2° (con if allart. 617 yuater comma 4° n1) cp. ed azt, 167 commi 1 e 2, d.Igs. n. 196

del 2003, perché'jn coneorse fra loto ¢ con piﬁ a[‘ti esecutivi di un raedesimo disegnu

naturg riservata ¢ pertinenti alla sicurezza pubblica nonché al fine di trasne par 86 o per

alfvi profitto o di recare ad altei un danmo, accedevano abusivamente a caselle di posia
N Lr

elettronica protetie dafle telative password di accesso, sia personali che istituzionalt,

! . .
- j apparlenenti a pmféssionis'ﬁ el settord giuridico-economico nonche a numerose autorita

-,

[N

X
: %’:‘ politiche e militari l:|.t 5tmfegir:a importanza,a di sistemnt informatict pmiem utilizzati dalio
]

“\-\..-

‘i - et et e e e e i e e e e+ maam s

___fiq‘ ”btatn o da altii E‘nh puhhhm {:mumnc:t gﬁj it, brncaditnliadt, camera.it, senalo.dt, esteri it, tesono it

r

7
f_é” ﬁﬂﬂnze.!t fuderno st Tstekif, comuncromedt, reclonecompaniadl, regionelombardia i, matteorenzii,

portitodemocratico.dl, pld, clslit, nniboceopiit , ENAY 5p.A4 ) quindi, mediante I'insiallazione
abusiva da remoto nei relativi sisternd informaticl e telematici  del malware Eyepiramid,
idoneo a mtercettare chiavi di accesso (username e password) e flussi di comunicazione

4

telematica, acquisivano nofizie che, nellinteresse polifico interno o della sicurezza

pubblica devono rimanore riscrvate e di culin ogni caso & vietata Ja divulgazione, ovverd-
dall personali e sensibili relativi ad intesiatart ed utilize atori del sistemdi informatfici e
telematicl vielat

" InRoma, dal 2012, condolle in corso i eseowrione.
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Letia la richiesta di applicaxione della misura cantelave della custodda in carcere

avanzata nei confrontt degli indagati dall’ Ufficio del P.M.
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GRAVIINDIZI DT COLPEVOLEZZA

Ritlene il giudicante di dover preliminarmente chiavire come la P‘I'EZ;SF.‘I'LIIE ordinanza ricalchi la
.dcttagliata ¢ puntuale rir:liieata avanzata dall’ ufticio del P'M. dovendo condividerst sia 3l metado
con il quale si & proceduto alla ricostruzions della presente vicenda | sla 1 analisi tecnica delle
risulfanze investigative

Sl &, quindi, preferito distinguere nall’ ambitn della espasizione 1a fase della genesi dell'indagine,
avute viguardo alla sepnalazione [rasmessa del dott. Francesco Di Malo , responsabile della
sicuressa della societs FNAY g.p.a. , corredata dall” analisi tecnica effettusta dalla societd Mentalt
Sofutions arl, U per poi evidenziare lo sviluppo dell’ attivita investigativa posta in essere da
operatoe] di P.G, dotatt di una particolure compefenza tecnica . Tl comiesio probatorio emerse a
seguito degli accertamenti svolti , che hanno beneficiato della-piena collaborazicne deltie autorita

statumitensi , ha wovato |, infine , un pleno riscontro nell’ esito dell’” athivita ¢ monitoraggio

effetiiata, Te operzzioni i intercettazione teleinatca e telefonica syolte hanno |, ffatd , da un.

capfo confermato le ricondecibilith all Occhionero Massino ed alla sorella delle condotte

contestate e dall’ aliro hanno consentito anche i assistere &' atifvita dal medesimi posta in

gaere volls ad occultare Ie forw responsabilits mediante 1a distrusione dei fle dggette el iflerilo

- Ed invero, come si vedrd in seguito, la captazione telematica del compulers inuso agli indagati ha

c@i};enﬂto di verificare sia la disponibilith da parte degli stessi di alcund dei filos oggutte i E

esfiltrazione , sia la athvith di inquinumente probatorio dail medesimi di seguito realizzata |
menire I intercettazione dei colloqui intercorsi tra A{ Tord ha evidenziato come cssi fussera gl
autari dell’ illecita condotta .

Genesi dell’ indagine

In data 1032016 it Dott. Francesco DI MATO, Responsabile della Sienrezza delia sovietd BNAY
Sp.A, Wfrastuttora critica nazionale convenzionata con il CNAIPIC dalla -’nhizia Posiale,

segnalava l'avvemita ticesione di un messaggio email contenenie un allegato malevelo, da lui

ricevula in data 26.01.2016 ed apparentemente inviato dallo studio legale del Prof. Ernesto Stajano.

In particalare, la deftta mail era risultata sospetta porcheé costul non aveva mai avuto relazioni

dirette non il Prof, Stajand o con il suo studio legale. Pertauto, anziché visualixzaria e scaricarne

* Socierd che upera spacificaments nel settore della sivurerza informmatica 1I1TTTTTLATLTI .




4

H

- Ten

i 3
o

e
—t
—ar

i

|
1 l'allegato, provvedeva opportunamente ad inviasda per tanalisi lenica alla socicta MENTAT
f Soluticns S.Ir..f.., clhe apera specilicamente nel scttore defla sicurezza mfcimatica e della malwars
: analysis,

Dall'angtsi dei dati E-emlr:i a correde del messaggio di posta eleflronica in argomento {header)
; effettuata dalla P.G. , veniva cusi risconfrato che questo era slato inviato alle ore 10:42:51 del
§ 26.002016, dallindirizzo email mittente utlizzando wn mail server di
E pru::apﬁeti"i della societd Aruba Sp.A. avente indirizzo IP 62.149.158.90.
i: Gl accertamesnti effettuati presso la socield Aruba consentivano di accertare lindixizzo IP
d '

utilizzato per inviare Ja mail, tramite il servizio di webmail: 37.49.226.236. (vds, Allegato 1
dellinformaliva Polizia Postale CNAIPIC del 26 ottobre 2016 in atti - alla stessa ci si richiamera

anche nel rimandi syceessivi).

L o et e B i =T

Tale indirizzo IP risultava appartenere ad un nodo di uscita della 1ete df anonimizzazione TOR
{vds, Allegato 2}, stratagemmia informatico che, di fatto, impedisce l'identificazione dell'effettivo

“uiilizzakare,

Ad ogrid modo, si accertava comungue ehe I'accourt mittente

AT L e g oy e P e ———_———

parte di una serie di aceaunt cuIlega'ti a studi legali risultati compromessi a seguito di un'infezione

-

~ informatica di cod meglio si parlerda n seguito. Cid olse conta sottolineare ora & che attacranie,

proprie in virl dellinfezione informatics, era in possesso della relativa password di accesso g ne

o

" aveva quind 1a piena dlspnnibﬂitfi.

Lo

alle analisi svolte era stato riscontrato come il file analizzato presentasse MITNCYosc analogie con

3

-"" "-"T ’ | A . . .
7 0 sitromahoare diffuso in precedenti campagne di spear-phishing?, che personale dipendente della

T
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madesima societa Mentat aveva gik avnto moda di studiare nell’ottobre 2014, quando la sorieta

T e s T

ENI 5.p.A. era stata destinalaria di messagpl “malevoli” al pari dell'Enav®, ' Q

e T T T i R

E la spear-phishing & un parl-iccla.te lipo di phishing (truffa eficthuata su Inteimet attraversa la yuale
un malinlenzionate cerca di ingannare la vitdma al fme di carpire informaziont personali, dati finanziar o
codidi di accesso), Tealizzatn ad hoe per colplre particolar] individwi o societl, _ :

E per un viscontro di cib, 51 veda gquanto dichiarato, I data 7.03.2114, da Federico TAMONDING,
Hivlare delia societh MEMTAT Sohfons Srl escusso a somumarie irformazioni al fine . di acquisire
pitt detlaghate circa Iesito deli'analisi del fle malevolo, da lui cffctivata per contu di ENAY

informaziont
SpA.

Al

Lo slesso ha ronsegnato copia del rEI.‘.;m't redatto nell necasione st incarico dell'ENAV, {vds. aTlegafn
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Pin dettagliatamente, it stafware dnvenuto nella mail indirizzata ad ENAV sarebbe cotrispondents

ad una recente versione di un virus denomtinato EyePyramid, gid noto 1 puttive dal 2008 in quants

alt’epora utilizzato in unamrassicela o duratura camnpagna di attacchi informatici mirat, tramite la

quale erano statl compromessi rumer o8 sistemi informatici appartenenti a societa private e studt

I‘n'ﬂfesﬁimm]i.

RN o ah——L LT

. EyePiramid, una volta installata, non solo gavaniisce all'attaccante il pienc conrodlo da remoto

del sistema infellaio, ma permette lintegrale sottrazione di documentl o di alire informazion,

o8 TR

incluse quede riservate, senza che la vittima possa accargersene.

S

Cib perché Uesfiltiazione dei dad avviene mediante duplicazione e il sncressivo o di file cifrat, :

con due distinte modalits di trasmissione; :
I

- perifile di dimensioni molfo grandi vengono utilizzati account 81 cloud slerage; : :
- gli alwi file vengano trasmessi in allegato a messaggl email Inviati uillizzando arcount di

posta eletironica avent] dorainio dominio @gm:.comt,

I tecnici MENTAT, prazie ad un software da lovo appositamente realizgato, sono, rusciti &

decodificare i file hasmessi tramite email, menire non sone statl m grado di decriptare gli altel. .

s

* Aceértamenti tecnici

]
i

I tecrdei dellz Mentat , partendo dall'allegato malevoln, seno stati in grado di individuare un

e T A T T b L e T PR e e T AT L AT | B

server punto di riferimentn per il citato malware, ossia il c.d. server di Cowmuand and Control

(C&CY utilizzato per la gestione di tuiti i sistem informatici infetafi e sul quale crano

memotizzali i file relativi alla configiwazione delle macchirte compromesse dal wnedesimn virus

[

EyePiramids, olfre a migliaia di documenti infoymatiel abusivamente eafilirati seconda la

descritta modalita. : I‘[
L

4 1 domindo gaereom & gestito dalla cocieth statupitense 151 AMall & MeHa Jre con sede

Chesterlirgok, Pennaylvania).
nool un Cossimd qud Cortrol (C&C) & an server utilizzato por controllare Fazione di un malware (B
EE pil in generale di ana batnet), invisnde {ile di configurazione alle macehine comprommesse, o raceogliende §
L dat da esse carpitl. _ ) _

§ Gul server eranc presenti 1133 file di configurazinne, cvidente indice H un egoal numers di

BTN

macthing compromesse,




La comune provenienza di tofti i malware rhe hanno ifettato | sistemd che di seguito verranno

citatt & stata, in particolure, possibile grazie all'analisi teauica del codite on cul & stato scritto il

matmare venuto alla nostra atienzions.

Infatti, in particolare dall'esame defla librevia MailBee NET.AIF utilizzata dal virus in questions
per la sotkarione dei file tramite protocolll ¢l posta eletfronica e per la catbura & altre

irformazions, sono emerse sipnificative analogie presenti in taile le versiond del mukpare analizzato,

i
!
? compresa quella in esame,

:  Cosl, Bn dal maggio 2010, hutte Je versioni del programsua malevolo gucredutesi nel tfempao. fing al

i dicembre 2015, hanno senppre utilizzalo la stessa licenza del componente MaiBee NEL

carailerizzata dallo stesso codice wnivaca identificativo MN60R0-81 {J?.I‘étfi00310211151(35114?11"13-

i

P OESCE.

i l-a licenza MailPBee utitizzata dal malware & variata solamente nel dicembre 2015 quando, a seguito

E della tichieata effettuata dalla MENTAT di fomdre Je generalits del suo acquirente, la societi

i :

i: AFTERLOGIC Corporation (produttrice delle componenti MailBee. NET (Ohjects e destinataria delia

i ~ richiesta) ha 1'_&::_1_11_.1’(9 i dover nutiziare a riguarda Jt propiio cliente.

: Altra fatto, estremamente sighificalive, cmerso dalle mdagini & che, in una versione del virus
bl diffuen aNa Sne.del.2010, i-dati carpiti-dalle macchine compromessn wenivann invisti al segnnti

) 4 T"_I_ O L)

2 indivizgzi  email:  prrgep2b@ghteileans®,  tip8dS@gmailoont, dundeb2i@emailcom @

j -

octodzd@gmail.com. (cfr, pag. 60 dell’allegato 3}

T
)
I

- Dall'analisi della MENTAT, emergeva poi che la vevsions aituaie del malware reinoltrava il

el

" --h«. B
il n::mj"{enum delle ¢agelle email @gmx.com utilivzaie per le descritte operazioni di data exfiltration,
o I} T e . - .

ER o

G R eEvse N account del dorminio fostpenta.com (gpool@hostpenta cam), reglstrato siruttando il servizia
ERCU B : '
oA dl “whois privecy” offeito daila secirta slatunitense PERFECT PRIVACY, LLC, con sede a

! Jacksonville (Florida), che oscura i dati identificativi det reale titolave del dernénio.

g7 La libreria MafiBee NETAT & parte di un sct di componenti comunerciali chiamala "AdeiBee N5 T\I
L Objecis”, prodotto dalla soclets skatunitense Afterl.ogic Corporation, can sede a Newark {Delaware).
F Maggior irformazloni song contenute nell'allagata relazione ternica {tfr pagg. Hd ¢ segy dell’nliemato
% 3y, alln quale & rimanda per uoa pilt dettagliata deacrizione dell’analist effailuata. :
b (uesta sarebbe collegata a uperaziond di contrally da parle d: Bisignand el conlronti dell onorevele

Fapa ¢ dells Fiamme Cialle, nell'ambite delinchiesta relativa alla Pd

T e e e =
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- legale Stajano.
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i

5i accortava, inoltee che Uatidvita il)ecita di dossieraggio era stata aftivaia Anmd OO0 e TN ers Al
cossata, come testimomda il duto ehe, durante tutto i periodo i osservazione compiuto dagli

. pperanti e dai Joro ansiliark 11 mefwsre era oggetto di contnug evotuzione?,

In particolare; veniva riscontrato che nel mese di luglio vi sone slate agpitnte due nuove dassi,
aventl il compito, rispetiivamente, di creare alert in base ad una lista di parole chiave ¢ i

geolocalizzare 1a vittima in base all'indinzzo TP,

Sipdlicativa & sopratiutto lu prima dele due classi, in base alla quale nel momento in e vina délke
. keyword impostate vendva rinvenuta all'mternc di tn rressaggia ema ricevuto da une vitima,

quests veniva automaticamenle copiato ed inviate verso U server di Cé&C,

nolire, con wna nuova forma di conteolla da remate del sistemi informatici in usa alle villime,
denomirita “FelyCommuid”, era pogsibile inviare comandi alle vitlime sotto forma di messagy

evnail,

“Con city persegiendo Pulteriore (ine di magcherare uiterionmente la reale identiti deeli autori delle

 condotte illecite in oggettor grazie a tale nuova funzionality, difath, aloune delle attivita di gestiqne

. richieste, come d'altronde avvernto nel ceso: specificn della mail inviata-allENAV daflo Studio

_é_.
s
H

Ig‘{%fiﬁﬁﬂﬁximw degli auford dei veati in epigrafe e gli wlteriorl fatti-reata,
A

#*Come gid evidenziato dalle indagini & emerso che, m una versione del virus diffusa alla fine del
2010, i dati cavpiti dalle macchine compromesse venivano inviati al seguenti indirizzi ema L_ .
purgeb26@gmail.com't, Hipsdd@gmail.com, dnde6Zodymail.com e ocfod2d@pnail.com (ofr. pag, 60 W
defl'ullogato ) che da vna ricerca effetlueta su fondl aperte in rete (OSINTLY) ad in particolare da \

_ Iﬂgii giormalisliche, ysultavano essere  gid ercersi nel luglio 2011, nel corso dul.prr;cedhnmm':

penale c.d. P4, istuaito presso 1a Procura della Repubblica di Napak: {PM Henry John Woudenek ¢

Francesgco Cureio), (cfr. allegaln 3).

o (%% & emerso dalle analisi tecmiche di eventoali nuove versiom def mmalwere £ della relaliva

infrastrattuta di contrello. (vds. allegato 4) _
H Questo sarchhe collegato & operaziont di eontrollo da parte di Bisignani nei condront dell'cnnrevole
Fapa ¢ delle Fiamme Cialie, nellambite dellindhiests celativa alia T4

2 TSINT, acronime di Open Source TiNTelligence, & Uattivith di raceolia di infornaziond me diante la.

ronsultazinne di fond di pubblicn accessa.

della Botuel venivano effettuate niilizzandh le stesse caselle delle withime come origine delle- -7
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plette speqifico tali indivkesi sarebbero statl viconducibili ad. un'atlivith Wi esfiloarione di dati .
*dossieraggio” iHerito effettuata con modalith del tulto analoghe® a cixieiie utilizzate dal matware

oggetta del presente pruceﬁnwnm.

Da quanko narrato sinors si evince chiaramente come put essendo stato riscontrato I pregresse

vicende giudiziarle Iwtilizzo del medesimo matwere, in precedenza non era mal stato possibile

rigalire al suo reale utilizzatore . Tuitavia erano gia evidenth indizi gravi, precisi e concordanti che

a wlilizzare negli armi 1'ByePiramid 2  suol aggiomament] fosse stata sempre la stessa persone.

Riferiment i tal senso erano ricavabill dalfa cireostanza che il cadice fosse stato sempie 1o stesso,
1

con 1a logica conseguenva di puter ritencre che il malware fosse gestiio nel fempo datla stessa

PLISONE O organizeazions, -

In altre parale; si deve ritenese ¢he Pacquirente della licenza MunitBee, utilizzata all'intemo. del

codice malevelo, corrispondeva alla persona che in questi awni gestiva il majware e ne

aggiomava nel tempo le diverse varsioni. |

ﬁt_:benc,'r?: dal- gid citato ‘Gorvinio me:ifmnm.cnm-dhe si & potute identificare |'aatore, o raegliogli- -

PiEooa

Caniend, del reall Bentesball < - T B N LA R
i1 daniinin, fnfatti, fisultava sssere collegato con alf domind, &ra § quali ¢ évideriziandi keguend! - -

. enusricom®, 'Eikié}iij}'ﬁiﬁifﬂf&u:l:ri;?ﬁﬁi‘ﬁﬁiféﬁ.'ca'n},"ﬁ'&lﬁtﬁiéi"-ir;ciaii’i’fﬂﬁﬂiiﬁﬁéf‘blf’té1"é'iﬁé&:’:&’!i’:’iﬁf&:&b‘i}i. T

Tut'-.lii questi domini risultano esserc statl registrati wlitizzando la medesima societh stabunitense
'{R‘égr'stmr: NETWORK SOLUTIONS, LLC) ed stuzlmente sfruttano i gik descrilie servizio df
“whais prioacy” offerto dalla societd PERFRCT PRIVACY, [1.C, ma sono risultald tutll essere, a vario

titolo, ricondueibili a Cinbio OCCHIONTRD, o a societa a lui cellegate ove collaboro con la sm‘el}al

Francesca Maria QUCHIONTRO. N . W

Ulteriori accertamentd, effedtuaii per | amite 'Eit_—‘:]l’Tf'.H.I. statunitense presso la societh Afferlogic
Corparation, produtirice defla licenza MailBee NET Objects, permetlevano di appurare che la

licenza relativa al componente wfilizvato dal malware, dal maggio 2010 al dicembre 2015

dspltava essere slata. acquistata proprio da Giulia OCCHTONERO {¢fr. alltgato 5
3 T entrambd § casi infatt il malware, dopo aver carpilo § Zati, Il avrebbe cifrdt e pul oviall 8 mezze
Email.

4 i badi Bene: il dominin exasrl,com, al pari di hestpentaconm, % presente alPinterno del ¢ndice del

vialwaye. LycPivamid & anche il nome del wiras. Ta Westland B una sodetd jn oui operano i fraleli
Ocehiomern (come emerge dal profilo Linkedin di Prancesca taria Occhionesa),

—
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*- Nef corsa dell'ihiercetiaziotie telematica sullienza fissa Tmerc §

111

dell’information del 28042016}, Per vui innegabile sembra cssere, alla Juce degli etementi sinora

evidenziatl, il coinvolgimenio di questultima nelle attivith delittuose deseritte in epigrafe.

L'atHvita illecita di ran:miia dati su persone o societd visulta essere, pot, del tutto coerente con gh
iteressl personali di Cino OCCHIOMNERO, cosl come scohmisrono dal contenute delle
conversazioni oggelto di inlercettazione & dall’ indubbio legame del medesimo con gli ambienti
della magseneiia jtaliana, in quanto membro della loggia “Pasle Lingned — Micola Ricciath Fensiere ¢
Azientz”?* di Roma, della quale in passatm. ha ricoprerlo 11 ruolo 61 masstie venerabile, parte delle

logue di Grunde Geente d'Italia.

g 4 I :}'Itivim df intercettazione

Fen it
'{_1- e

“Ad ogni modo, pieni iscontii a quanto firova descritio, sono emersi dalle_abtivitd -di

" mtercettazione telefonica ételematica effcttuate sulle utenze o uso a Giulin QCCHIONERO ed

alla sorela Francesca Maiia, coime di seguilo ripoitaio nel dettaglic. P

f intestata; - Ginilia o o

o ':DCCH_'EDI\]L"RCI ad ubicata'preéé;u'-h sua abitzedons, & stato infatd Heeonttato come quesliabbiafd- oo -

© piend dispowibilith: g o gestione dei Server ove vengono mewosizzail i file abusivamente.

. P"“Eﬁ'ﬁii'iiai-P.Q';-{jggﬁffﬁ‘ﬂi'ii‘ifE;ﬁiDn& b e - el T

Dall'analizsi del waffice datl infercettato si & ifuscid 2 ricostnive parte dell architethira-di rete
utlizzate dagli indagati, identificande gl indirizzi [P e le funzonalita, di alvund dei server, ollre -
alla tipologia di comunicaziond effetorate. Per una complets descrizione dell'analisi effetivata si

rimanda all’' annotazone redatta dalla P delegafa, {veds, allegalo &),

Tn particolare, poi, & stata indivichrata Ja classica topologia di refe propria delle wfrastrutinge
basate su server Microsoft, per la gestione di servizi quali: il DNS (per la tsoluzione dei nomi di
dominiv), VActive Directory atraverso vn Domain Controller {con sulenticazione ci tipo
Kerberos' ed accesso ai sevvizi di divectory LDATY), la condivisione ¢i file con protoculio SME e

SMB2%, 1 servizi i posta elettronica’®, ottre ad un server WEB.

B Corrispondcate alla loggia ar Y73 del Grande Oriente d'ftalia, 12 pill grande comumiane mass 'ca]
italiana, ; . . _ ) :
i Kerberos & un pretocello di rete per Uaulenlicazions traimits crittografia che psimette o diversi terminali d

CTICTGATE 51 UNE Tete Tnfainaries insicura provands la propris identird & cifrando i dud.
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Si & inoltie appurale che tall seever sono ubicatl ne USA. e orecisamende a Prior Lake
PP B

_[Minnesota) presso la socieltd "Demspe.:, LLC" {server avent indirizzi 1% 199,15 251.,?4, 194.15.251.75

e 199.15.251.¥6) vd a Salt Lake City {Utal) presszo la societh “Raw Dote” (server avenh indivizzi T
216,776.180.178, 216.176.180.188, 21&.1?6.180.188 ¢ 216.176.180.181). Per una dettagliata desorizione

delle funzionalith «del singoli server, si rimanda alla richiamata annotazione di cud all’ allegaio &

S5i evidengia come Ba § domind che risuMano essore associat all‘indirizeos TP 199.05.251.74 -

compaiano aleund i quelli gld emersi per essere assoclati al dominio hestpents utilizzato dal

malwire {¢ff. pagg. 76 e segy. dell’nllegato 3k

. :
"b‘:«, i westlonds.omn,  wwiocchdonerodnfo,  wwereallservcon,  wuwineinsrloom,
2l
'iT; WL LRI TR0 T, COHY, Wt ayerisfiliess.com, e anitlertinrtor.con ¢

STV R arasiten, comr,

__Ta]i ci::rmini imli're, utjli'z?a_tm mt[-i g].i stessl server i posta, il wallsery.coiss e mm‘é‘? unifsers, coft,

_avenl mdmzm 1P 199 15. 251 ’h, e 216 l?l.': 180. 0.181, apparlenenti qumdl alla rete ut1llzzﬂtn da_ ;'.

LoD [TER R
Shot

..‘5' mel-i-re husriti Hd ERUINETALE” aim:uu uom dl fﬂe &, cai:xﬂile

R -

‘u

oth

pmscnh sul sepver avente 1t‘|cfj,1‘1a?ﬂ v 216 1?6 18'"1 1?8 {muitato BASATE HANA; ]E}?llm s:h que‘iiq EthhF‘

Tl

_mﬂmzzc: IF 199.15.251.74 ed "lvenie {'Lmzmm dl UDH‘[’L]IL_I,.G‘JJEDHEI . Server. T)]\T'%‘I. cha snno

riﬁui’rati EHEEIT 1'i::0nducﬂ:i]i allf-: aﬁivité di crearzione del codice malewol o,

Nel gerver in ugo ag]‘- md'wh é stadm m:::ltru nsmni:rata I presensa deﬂe cartelle ”hmagﬂr” ed
“hosipenta”, che cm:rjqpondmm ahe plm(‘lpdll ca:tr:.-ﬂe uiilizeate per metnorizcare i fle-esfiltvati Gai
sisterni targel dell'infezione mformahcag in pariicolare, H server avenie -indirizzo IP
216.176.180.180, basate su Microsoft SOL Server, funge da database e confiene, nella cartella
website, sottocartelle relabive a sig gcsﬁﬁ ﬂﬂgh' indagabi: merashenconi,  willeriodor. com,

gochinitero.info, wallsery com, westlands.com & hostpent.eom.

7 LDAP (zceonimo di Dighrwefsly Direstory Aseess P}'afccnﬂnf: un prolpcolle por Jacecsso e servizl di
directory. Un sutver LDAP conssnte di effeimare operaziont di inserzione, cancellazions cd spsiomdments doi dati,
* SMBE (acronimo di  Server  Message  Block) & uwnprotocollo usate  principabme
condividere file, stampanti, potts serizli & conunicaziond di veria natirn tra Giversi nodi dt una rete. SMB2 n

= La posta elettronlea ora pestita per mezzo del protocell] SMITP ed IMAP (con wlilizzo di ¢iffaturs lrami

T1.5), '

come un databiase generico, ma & ottimizeato por effotluas: operaziend di reerca ed ascesso alle informazioni,
K e
ni: altro
che la versione 2 del protocolio 5ME
o deacritte nella gik citata relazione teendca redatta dalla socield MENTAT.
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- ”ﬁnfa” & ‘”P: eiidns” si:ﬂ"e’bl:eem ad indicare’

Ancora, al suoe bderno pure la cartella defs, contenentc tin database tn formato Access 2013
denowminato “TufoPyramid.acedt” il cul contenuto & divenuto conascibile grazie all'inteycettazione
telematica effetiuata nei confronti degli indagad, sicché @ stato possibile nitenere, sebhere in patle,
quanto gli Occhionero avevano esfiltralo da sisternd target.

Un’approfondita analisi def file contenruti ha consentito V'esixaziony di una tabela nelta quale

sonto riportall nomi, cognomi, indirizel di posta elettronica, domini web, passwnrd, coo

Nello specifico st tratta di un elenco i 18327 username univoche, atoune delle quali (con
precisions 1793) corredate da password, catalogate m 122 catezorie denominate Niek, che inglicanc

la tipologias di targed {politica, affar, ecc.) oppure le niziali dei primi due caratter det loro nome e

COETOITE,

Tale database conticne un elenco di persone atterwionate dagli indagati, che sisno stale ogpetio di’

* tentativi di infericone, pin o menc riuscitl. R

Tn tal senso si ritiene che_il c:uilﬁn ”Lést&'euriér"’,__pijg'scnte nefla tahel}_a-;gi?ﬁrt'i':l’ﬂfiﬁﬂm fndivizzo

di gmﬁta gletlm:uua njifizzatn dagh indagati per vemﬂare ii maiwme eisn i ; azget mgntw i

Tlale c1teum 1e {m:.k} pm nlgmhmﬁve al'l‘mtemo de] databaqp sl E‘Lflﬂiﬂﬂﬂa.

- I.‘YI ragEruppa 144 dwm gt acconnt LLEL].L.LZ"iTi ﬁall’mdag'ﬁm per’ nghIt? la. dmpmruﬂw dei

\ malware (tale nick si ritiene derivi dal nome del matware: ByePyramidy- .0 v

HRUS Taggruppa 524 dlfflzl{.nh ancount di posla elet{ronica volativi 2 338 nodinativi -

<7 Univod, verosimilmente sppartenentt a membn della massoneria (in inglese. Bros &

Vabbreviazione di Brothers, ossia Fratelii),

Tra i nominativi presenti si evideneiano slementi i vertce detla miassoneria itatiana, cltrc a
mermbri di togge del G.OL del Lazio, cui appartiene anche Givlio QCCHTONERO, rome ad
esermpio: |
Stefano Bisi (Gran Maestre delin Massoneria del Grande Oriente d ' Ttaltal
Franco (lonforti f]’.h‘r'ES‘id{iﬂfﬁ. del Coliegio dei Maestri Venerabili del Laziv)
Tuigl Sessa {Gra Maestro Onorario del (.01

Gianfranco De Santis {ex Prino Gran Guryeglmnta det GLOVL)

a La drepzone identifica Jo spazio di memaria oye vengona irndadi e taccolbl ] dad acdiralii da vy ©

malivare

i

H
H

H




Kristian Cosmi (amico ed aovacato di Giulis Occhiongro ¢ puembr detla sua loggin}

Massime Manzo (amine & Ghilio Ovclionere e membro della sug loggia)

Gizrorao Marwo (tuembro del G.OLT del Lozio)

France Corforts (candidato @ Presidente def cai?zg}u delle lngge del Lazin)

Antonic Fava {condidaio n Presidente del colegio delle logge del Lazio)

Gregm‘iﬁ Sitvageio {Lifficiale delle (.4 T, ed ex Presidente del cotlegio detle logge del Lazin, era “in

annsie™)

Bl an 1)

S ritiene che linferesse che Giulio QOCCHIONERD rare net confrentl dei suoi fratell: masseoni,
" possa essere legato a giochi o pét‘ere al¥interno del Grande Oviente d'ltalia , come d” altra parte

testimoniate dal lenore di alounie conversazioni opgetto di captazione.

- TABU rhe 1353-1 appa dwmm account e pa-aqwurd con dominio pert.tarwifo.it. (si ritiene

I T Sy

possa easere I abbreviazione dit TA Tar anto, BU=Business].
- Tale categoria assume P“ﬂtlﬂﬂiﬂ‘fe rilievo in quanto, came cmerse da fond glornalistiche-

(s, alleg‘rtn T] Ta :.uu@T:é Westla_nd %Fﬂulhes ricanducibile Gmlﬂ:u ¢ Francesca:

- '_""""per ta LﬁSlTLlZ&O;l’t' a[ utm‘sf-:hrcme ne‘s I:foriﬁ & Tafaﬂto Cu—Jevmo ‘et 1mﬂﬂgncu 1_1 “tal

TUaTessd rrm{,&*sm Md_rla D(fmmneru wuq HLLE";LIU B

s : .. . . . . . . . ,

"- hj{ b possa eesere Uabbreviazione di: PO=I"olitieal, BU=tusiness). Tra gl acenunt present nella-
:3 . . . . e . - T a- .
.

lista g_comprensivi della vasgword se ne evidenuiano aleuni con domind isttfzionali-

'1’5! LA Minternpdt”, “caernit”, Ysenalo i, Yesteriit” e "giustizindt’, 0 riconducibili ad important
2 A o
;5} ' egponent politicl:
i'.;_ Nome Copnome | Accaunt ' Mote

Farla.mnﬁ{;s:rt% Fdl Xyl

Legislatura

E' Maurizie
')

gy | Scnature XV e XV Legislatra i

| (prima TdV e poi PAL)

o Gcchmnbm, }fa f(:rmt"‘- mnbulmm £l gﬂv&rﬁﬁ smhnute-nse i1 opevemmm mrm:r:ercmle Miaadl

ser:so avuh::u da’ ' Gititio o F Francdaca G@.hmnefo BInerae mm’ne dal pmﬁm Lmkfdz}nd#ﬂa TR

. POBLE contenente 674 account, 29 dei quali comedati dulla relativa password. [siritienc. .-

R

]
=
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St

e Hcrriei-é private: nc&‘rrspu.r'f, enel 41, eni.if, engu.it,, fisnteccanien.com, fapdiaria-soi.

Pey clascuno dei domini sopra incHeati, sono presenh rrnerost uccnunt i post& eleltronica, tra i

2= TN, T R

quali figiirane personalith di vertice deile socleth ¢ delle Istituzion elencate, altre che del mondo
1 politico,
. Seno presenti tra gli altri 'acconnt Apple dell’ ex Presidente del Consiglio On, Matteo Renzi e

g]i account istitnzionali degli ex Governatuni della Banca d'Ttatla Mavio Draghi {ora Cresidente

f delia BCE) e Fabrizio Saceomanni:
E !Email ) Date | Previous LastSender
;i . o 0062016 | 12/06/2016 "
; . maiteorenzill 708 11:18 antoni&f@poat.e.it
mario drazhi GEREBEREIRE 05/07/2016 23/06/2016 | mmareucci@virgil
- 19:41 (T T
fabﬁziq.saccuﬁmmi@m I.:l.lfl:jf'ﬂﬁ.'“?ﬂlﬁ Eﬁfﬂﬁﬁai;ﬁ T =
24;11;2{112 16!'1(3{51"2_ |
w.aa wszs ; 1'
E o namwzm& zzmﬁfzma .-.f.g it neemmm m-; ST
H: L s ,d_lt__ I
H [05/07/2016  [22/06/2016 - | d-lataglistamlive.c
¥3£JI : 22:57 06:20 om
% OLO7/2016 [ 17/06/2016 T
.-ELF.. 08:55 06:08 tita, piblu, it
: l02/07/2016 | 16/06/2M6 | b.gactoni@live.co
?:f 117:55 06:30 m
BI07/2016 | L9/062016
vy brrambilla AR 12:3% 06:24 gpiet paolo@ii,it
i [ ” V072016 |13/06/2016 | ebarbara@puste.
: luea.sbard el (R oe1y  fosz t - r\
% ; D&N7I2016 | 23/06/2016 Y
i AETREERY, - 1338 06:08 stoccodd@tibero,it _
1 m&&m 08/06/2016 | 20;"[]5}'2316 g',capfzzone@viré
3
s ;
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:'_r_':uiﬂ.i a]l'ﬁdagine.

i

- "'::.' ukilizzalo come replica del server aventa indirizza 1 216.176,180.188 ha svelato nlierior clementi -

T

. "riga” e scaricato sul proprio PGy

o+ AT i ol i g aliggaloyy - 7T T

5i descrivono di segito le principali cartells individuate:

05:22 06:28 ilig.jt
0570572016 |21/05/2016 .
d.cuperzonel 10:37 {&:07 baldarimwhbliLit
| o¢joa/0t6 | 20/05/2016 | Lelsajulietie@blui
mario.montif 1349 06:3% {
) 30/06/2016 | 20/06/2016 T
Ao T 23:20 06:05 dipriamoj@alice it
- 037016 | 22/06/2016 |
E~.rirw.n;.-rnzf_:,J.“n‘_lr’runat B 1728 06:36 g’tmmaa@p?sle.it i
030742016 | 15/06/2014
mario.canzio @l 0&:41 0638 irabelie. d@blu.it
09/06/2012 | 11/05/2012 |
poletticg i 0704 - (1453
- ~ lﬂfl'],'r’lf]"lﬁ " 'iiﬂ'ljfﬂﬂ'i-ﬂ_ |
n_f,apoluyo-saﬁreri_nm."',._ Uﬂﬂﬂ Wos :i _
o

: :_::_:5?1‘351;-. W Eee _f:'i{i dettagliato det conteniio del dtlfaba_lg.g L-I;@ﬁiy}"'n_ idrokdbt. st e ran daall'alldgita .

wied, - -Server avente indirizzo 1P 216.176.180.181, avernte hosmanié rigawestiands.cont,

17 Dallanatisi del tratfico SMB intercettato sull’utenza fissa in usora Ginlio OCCHIONERD, & stato
" possibile ricostiuire fa struttura delle direciory sfogliate dall’utenie ¢ presendl su questa server,

. oltre 8] contenuto dei-fle transitati (corrispondenti ai fle che lindagale ha prelevato dal server

I} Hanger. contiene i file eetiltrati dalle vittine, suddivisi in sottocartelle, ciasmuma delle quali

Lonfignrn Hoe:

chywgn

chrante prosR0ras

15

raccoplie una differente Hipotogia & datl, come di scguito indicato:

configuiizione della macehing infettn ¢ fulder sul PC .
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2 ) ‘vIDmﬂfmn EUHE‘JFHE i f:le di m11f:guru10ne del dpmmw?’ cfi puata eleltmmca uth?zat{:u P8

L7
Rt | grinail prssivord
fro: ' preferity del browser
grae: .- | collegrmentt email fru le wittime
. - lsta def soffiware instatlato
feh: internet explorer hisiory (cronofogia di 1LE)
rep! passtoords salonte su fternet explorer |
nrezh: ntazilln kisiory (cromologie di Firgfox)
THEMp . IHEssEH el Pl’?f:'.‘:i'-.’[?[]?'dﬁ
mnfo inforsazioni cafturite tramite il kool nisinfa32.diee
nﬁr ' enchte def nomi ellernntivt @i sutleok
sTp: o - telwork passzoords
prdk: o T product id e cd-keys df softwnre Microsaft

reef: - fite

©shortgtiss: [ links file e divectery fueali o remoie

skyme:. . . database defle coruversazion skype

- et T e . WP

=L _'.-i?‘c:"""' wee st yrapchie effeluate frinotor di viedeea - T
'usb: oo higlory del riispas"fi;'m' 115l EDrrf‘JESSi S

© tidreliss nﬂhum .lw pnmuur ds

'zu}'r:*

s

la gcsh{:ne dei dah cmpm dal malware, denuminato MaiDermon, it a.nahwsln i f]he'

HIWATERMREK, al cuai interno sono state lTovate informazioni relative al nomidelle cartelle
di posta preéenti sul server, agh wenti ed ;J"[’o_ggﬂttm dei messaggi email vicevuli,

81 evidenvia come bra i nosmi delle cartelle, compatano anche stringhe compaste didod
caralteri, che corrispondono a quele PIE$EI‘[1:[ nel campo Nick del database In fo Py raimid
precedentemente  descritto, Lo stesse stringhe compaiona  incliee  anche nel fle
HIWATER MRK alla voce I#F!D.SfpEI!'{TR.CUHJ:.-"L‘G?I.'E'L‘MIS. _

i glalo poi risconbrato che l'eggelio del messaggl ernail ricevot conliene Videntificative
urivoco che il malware da a clascung defle vithime e che fn bese all'idenditd dells vittima,

questo viche memorizzalo inuma data locazione:

ik

i dermone { daason in tpphese) & un programa aseumm in bapkeround, cied semea clis sia sofo il controdin

direito delPutente, lipicamente forsenda un ser vizio all'uluats

11
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{hMallRouking}

Rule(l=lf I*'ISU BJEC ™ rontaing "A55745G Utenle 003563-OFM-B992687-00006 29649A12" then
nl'l.nVE to EGIDL';ELI} |

Rulel=lf <SERIFCT> contains "MARIO-PC marto 00259-0EM-8992687-00015 DAFELTFY"
then rnove to [Globall

Rule?=1f <SUBJECT> containg "PACLASTUDMO [IP_Adminishalor F5434-OBEN-0011905-

00106 D1CCICE" ther move to {Globat}

";_' Rules=F <SUBJRCT> contains PC-ATRSSANDRD Alessandro HQS?S—(JE'I\.'E-?ﬁé:ﬂS?-ﬂﬂ?.l'!

44531955" then move to {Globall
Rusled=f <SUBJECT> contains "PC-DELLA Della 89578-OFM-7352167-00204 BEAETIT” then
rove to fGEloball |
RuleS=lf <SUBJECTS contains "SALAPROF Utente 55274-641-1996064-23453 AFCZFILAT

then move to {Global)
- Rulé6=Tf <SUBJECT> conlains MAARTOPC MARIO 00359-OFM-8992687-00006 JE63EBAT.

“tlen move to {Glohal]

~. abheTigoye to (Globall - I T 1 ST P

it
4
- : R, e et e i e
; : 3) Reporis: contieng un sottocntella denomiinata 2016, 4 cul interno SOno presenfi. .~
% numerosissimi Hle di testo con estensione .fxf-, che contengono i dati carpiti dal moduledi - =T
“ 7 keylogiing che il haaiwajre instalts sui PC delle vittime, - |
'r Ltanalisi del raffico SME ha inolire permesso di individuare le difierenti Hpologle i file genevati
I dal nialteare a. seguito delinfezione del PE delle vittime, rhe soio sostanzialmente di tre Hpl:
; - file xml conjengond wformazioni Sobratie diretlamente dalle macchine inf-lette. 5 ¢
t{ riscontrato che ogni vittma genera pin fie xanl, uno per ciascina tpologia di dati sotfr 3
1 che viens indirata da una sigls inserita nel nome del file. Talt file vengcno poi memarizzag
?f! nel servet C&CP e ratalogatl in differenti cartelle, a seconda del tipn ¢i informaziont the

contengono (ad es. le password per la posta alefironica, sono inwerite in file xral it ad nome

] un Conwirand and Confref (C&LC) & an scrvier nilizzato per costrollare 'azone i win waberare (e pid in
gemetale di una batnet), inviande fite di comlignrazione alle macehine compromesss, 4 rageogliendo i dat da esse

carpiti.

" Ritle7 <1 «8UBRCT> contains "PC Nuova Ilar jonio GDS?I_*OFM-‘EQE’E&EP[]GE_QH.’-HE&EFG_FEB“ N
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eoniliena la stvinga LMP, che vengona pet lutii memaerizzati nebla carletia EME del server

C&C)

Un esempio i come & strutturato 1 nome di tali file & il seguente;

JI}JI‘H DCIANL a.ciari 00371-OFM-8992671-00007 2FID873F erp.xal

dove INTVDCIANI cerrisponds al nome del PC, weinn al nome utente, 00371-0LM-8392671-
00007 JFODETAF & Videntificativo univoco del¥utente ed emp indica la tipologia &

informazieni contenute nel file,

Si riportano di seguite degli esempl telativi ad aleune delle tipologie det file XML, con un

astratto deal love contenutos

TR CHIZM: I{chl‘nm_e_passwm'ds_-]izaira

<action_url@hifps/fpuntofisco.agenziaentrate.it/PunicliscoHome/j_security_check<fa.
s oetlon_uxle o

<user_name=MNTDNCEIM20FE39X <fuser_name>
-passwordsCastellag</password=- 7.7
. {acﬁﬂn_mﬂﬁhH‘ps.;f.,"wéh'uiﬁﬂ.'f:et.ifﬂ:ﬂgin.‘r_l__t'mlri,-"ar:tinn__uxlb

. _“USET_NEunerromung concerviano@peciti/user name:r

<password=xttWwQOn</password>
<achon_url=hitpsifisister.agenciaentrate. gov.it/Servizifj_security_check</aclion_uxl=
ﬂuser_namei'IRSGT\WEﬂBle158W<fu5€1‘_naj31e‘> .

spassword>FIRESPA2016!</passward>

FILE B3 <acoountss

<email>danicls, pacion g IrREmE:
<display. namexAvy. Daniele Pacioni<fdisplay_namc>

<apcenunt_namex))aniele Factoni</account name>

<pop3_server=pnpd. qrir e
<pop3 _uscrrdaniele, pacion (iSRS t-/popd_user>

<popd_pass t‘lI'Ii't-‘-‘C[El['flL‘lEp&Ciﬂ!ﬁﬂfPGPS_Paﬁﬂﬂrﬂr.d} '
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fmnaﬁxdqmelepmmm_

*-d!":'-plikj namerdovy, Taniels Pacioni</display_names
zaccoumt_namesd amﬂlupacmm : Ffacepunt_nales
ﬂpopﬁ,_scrveﬁmbnx.ér;q-l..lega_l_r_nail.iti,u’pc:-pﬂ_sewerta |
{popﬂ__;wer:bl‘ffﬁi}’l.5452-:;’130;}3_1.1.-;&1"}

<popd_password=2705201 Aucio</popd_password:

FELE TEP: <internct_exploror_passwords_List

<dniry_name=hitps:ifowa.p he firespa.itf<fentr y_namexdyperAutoComplete «<fIyrpe><st
ored_in>Regi???7</stored in> '
<nser_namessilviagaieltasfuser_name>

<password=5( 2018t </password»

FILE NWP snetwork_passwords, list>

Hiemrsitein, namerDomainitarget= AV VOUATO em_rame> 777

PR R

<hype-Domain lJaS:S‘:ﬂr-'ﬂfdsiﬁt}Fpel‘-".-.- st

: -::uspr::(_vLiaLUMG FC b awncatmfuser::-

<passw urd}gm?ﬁmmuﬂs{fp%bwordﬂ

e goln contenaong clenchd di md.i:-‘r&._?.i di mosta elethonica e SO0 verosimﬂmen{e
, g & F

utilizzati per delineate quali sone le persone pilt “vicine” alla vittima, ossia quelle con cut

guesti comunica maggiomente atzaverso messagei di pusta elettronica,

file txf: sono 1 file generall dal¥attvity di keylogging e come gia evidenziato, sono
ermorizzat nella cartella del C(C cenominata “reporif20167. 1 modo con cul Vengono

neminati tai fle & analoga a qoella ilusirata per 1 ile ¥k
2160924092032 [0] PCROMALA-1 cc 1mu 007 1-OEM-0044752- 11968 F21C4016. bk

ave Funica differenzs cor la stuttura di momd dei file xand sta nell'indicazione di data ed

ora in owi le inforrpaziond sono state catturate.

sl




Enaely |
1
—

(“c.m{a g;a L'R-‘ldl':"l"tﬂdtD m quest file sono reyistrate le safarmazioni catlurate dal keylogger, DEnuNa
delle quali viene dUstinta da un “trg” che ne indiea il tipo. Se ne riporta di seguito tm breve eshrafio
dﬂ quale si evinee cume venga registrato sia cib che viene digitato sulla tastiera {come le password

u i megaﬁggx email) che ogri azione effettuate sul PC {ad es. Vapertwa o la maodifice di domment,

L

'_|;_=t‘_c.}.

[09/23/2016 | 11:12:09] (WINDOW] [TMOTForm_2]

109/23/2016 1 1112:09] [PROCESS] [Y \ Server winfarm, WinFarm.cxe]
[(9f23/2016 | 11:52:04 [TLELE] fWinfarm Evolusione Rel. 01.52.01 - FARMACIE
TORN AGHL S8 - VILLA ADRIANA TIVOLT (RM) - Codice ﬂu54:-3i

09232016 | 11:35:31] [PROCESS] [C1 Programn \ Mozilka

¥ hal hm.r-«-rﬁ 3

(I Thunderbird § hunderbird exe]
P [oonan0ts | 11:35:3) [WEBJ fInvio mpnﬂaﬂsﬂ?mmmmmcrr TORNAGHI

uxilla

g N.C". cod 30131353 - Posta in anivo - Farmadiatomaghi
Thunderbird]
_, [m;23fzﬂ15 1o %6: 23] {LLJiT] [Cu‘ca -::Ctrl +I<>]

' [09/23/2036 | 11:36:23] {TEXT} {Da]

(09/23/2016 | 11:36:23] [TEXT] [Da: 'f:luims,]u Briliano [LUNTT]

- <eganne@lT5.)N].cont]
E[JEJ‘;’EEJ"EDIE [ 11:26:23] [TEAT] [Glannelli, Dmlw_nn VCONIT] <epiannew TS fN]. r:crmfl

A€

(09/23/2016 1 11:36:23] [TEXT] {Oggetia]
(092312016 1 1106:23] [VEXT] [Dggetio: Invio copia fr 5415070021 ARMACLE
TORNAGH] SIN.C. cod 30131353]
(09/23/2016 1 1136:23} ITEXT] [A]
(092342006 | 11:36:25] [YEXT] [A: farmaciatornaghil@

<farrnadatomaghievirgtiodt>] i

[09/2:3/2016 + 11:36:23] [TEXT] (e <tarmacialormnaghif

3 (094232016 | 11:36:23] {EDIT] (Buongiomo,|
| o [09/23/2016 1 1106:23] [BDTT] [In allegato trova la eopia delle fattra da lei ricliesta.] \
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02320 6 | 12:15:37) [FITECHANGED) [ Y Drocluments arl
Settings\ winfarm Docurnendy GTORGIO NON TOCCARE Tlesktop.ini]

[EI'E'.IEB.." 2016 | 12:57:06] [ELLECHANGED] [C:\ Docoments and
Settings ' windarm Documentil Downloads by Disﬁntel'-’uganmnti' {36 o]

[(19/24/2016 | 10:56:52] [KEYS} H3454

[09/24/2016 1 10:56:52) [WEB] [Login - Geogle Chrome)

[09/24/2016 | 10:56:52] TURL]
[hitps:/fihb.cedaciiihb/authenticationflogin ze aorn T abi-034 408 ang=it]

[09/24/2016 | 10:56:58] [KEYS] DH241599 '

T T T TR T T

Sitiporta di seguito un elenco dei tag vilevanii generati dall attivita di keylogging:

KEYS - tasti digitat
i LOGSAVED data di satvalaggio del log
FIECRRATED creazione di file |
+ “FILECHANGID modifica difile |
\F S PUpoELETED | cancollagonedifle
A :_' »  PROCESS ™ | procussi eseguit
13 URL UKL vishate o digitate
.: - | ; LOGSTOPPED datain cui & statﬂ.lermato il log del keylogger
IT LOGSTARTED data in cud & iniziato it log del kéyloggﬂ
HGRVERSTON versione del malware
Nz GHT{‘FF{RSIDI\; versione del malware
; | ACHVATIONDATE  data di attivazione del keylogger
ﬁ - H’ﬁﬁDRESS inirizeo [P con cui la vittima §i & conmessa ad internet
TEXT tegtn di mall, indizzl Al posta elettrorica
i ORGANIZATION romne dell’ 15T wilizzato dulla vittima per 1'accesso ad internet
’ 15 nome dell'ISF utilizzato daila vitlima per Faceesso ad infeqiet
§ GHYVERSION worsione del modulo GHK del malware (pssia i1 moduleydi

logging responsabile della registravione  delle  attivita

dell'utente],

1




E k|

5-'; ' H{_}II{VERSIDN vorsione del module HGR del malware {ossia U modulo
+| _ ' principale  del  mabwaze, resphnsﬂbﬂu delle  principali
; - - o cormunicaziond con linfrastrutiura C&C e del prelievo ed mvia

S IR dej dati dalla macchina della vittana)

Anajj?rando i dati aventi fuy [ACTIVATIONDATE) all'tnderno dei file txt ricostraiti a partire dal

I'a_fﬁlr:-:r telemalico mterc*eita[o sull’utcnza Hssa i uso a Gitdie QUCHIONERD, & state pﬂ&blbl]?

"_n;Eetemu,naru come aleune defle vittime siano siale infettate gia a partive d

] .
3 -..-.
L

L'_."'i:_[ Ilese di marzo 2014 e che Uinfezione di nuove vitlime sia confinuata guantarnens fing

T T

a.Ll gEod _t_ﬂ__iﬂlﬁ

K By [ngfzwzmaus 59301 {ACTIVATIONDATE] | Friday, March 28, 2014] °

= [08/19/2016 | 07:35:33 mcmﬂmmmmg |Wednesday, August 08, 2016]

LE. A

b 'pi:nce:dimento fosse In essere da diversi anni.

51 ewderma mo]ne come &l sia accertato che il contenwto delle cartelle homger e repo: tal2016
preqe-nu sul server rige, preredﬂntemcnte descritie nel dettaglio, fosse sinrronizrale® con quve] i

L‘l:*]le amondme cartelle presenfl in Jocale sul PO di Givlio OCCHIONTERD [(avertle nome host

' G_QWF»{T_AL- il guale pertanto riceveva regolanmoente sul sua PO tudii i daij. che il malware carpiva

- dal PC delle villime, inviandoli poi al server & C&C,

SDno stati poi identificati mumerosi collegamenti effettuati da Giulio OCCHIDNERS verso i1
smfm di posta del dominie gmx.com che, come indicalo neila relazu}ne temura redatta dalla

i ME-NT_J‘-‘;T {cfr. page 57 e segy. dell‘nllegaio 3), rorrisponde al dominio cul appartengons le raselle

ernail u{iltzzﬁte dal malwate per e opezazioni di date exfiltraton dai PC delle viitime.
\ poi

4 Lesarme del taffico datl tamsitante sull'utenza fissa in wso a Giulio OCCRIONERD

permesso di riscontrare ]a presenza di diverse connessioni verso i seguenti serviz di Cloud:

* La sincronizzazions del congeniro deMle cartelle avveniva per mezzo del soliware Sireloy

b x[r_15a1_e__1_1h almena al 247 ?},.Ed..ﬂ.pm‘tam@ ragiomevnie ritenere cha 17 attivita d elitnben oppetta del

R_multa , altrest , che Lul server ﬁan CTENO prerenii numersge c:m.ejle create negli anni g memde:ﬂ;tx NPRRCTRE
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darbax,conl
. oghdrv. Ashare. com
walidap d rive.strito. oot

medanl.storegate.con

he, come accertita, eorrispondona agli spazi di Cloud utilizrafi cope C&C dal malware {gfr.

. 30 & segg. dell‘allegnty 3)

._?ﬁéﬂ’anaﬁsi ded file che lindagato Giulio OCCHIONERQ ha prelevata dal seTver “riga” € scazicato

: 5115 propria 1'C, rilevat] nel traffico di dpo SMB precedentemenda descritle, & stato pwe possibile
Jclmh.ﬁcaae una patke delie persons o sacield che gli indagati nanno infetiato lramite i1 loto

-ra_:_lalwam & dat rui PO prelevavano abustvamente dat e document], signiticando che, data l'enorene

: "Iﬁ'ole di dahl, i"anaiisi yolta ad ideniificare la totalith delle viltime & tuttora n covso.

“:.‘1 riporta di seguito un elenco delle vittime pil significative ciell’m.fenunp costituite per la
_E maggsm parte da studilegali ¢ professionali, rirpandanda, per vha descrizions pitt dettaghata delle

~E cuc:a 100 macchine compromesse finora identificate, all’allegata annotazigne redatta dallaP.Ga .

i

. S TUDL LEGALL

"n%e : Fi L cbita-decsitata Ta comprofissionie di-20 studli-bepali; molit dei fuatt Epﬁ'du"ii'zzaﬁ-in;c]i-(iﬂo'_ o
A {4 )
L SR :

S airiiniristEled & commercialer 7T

.

AVVOCATO MAURTZIO SCELL]
Avvocato divilista e Parlamentare della XV1 Lepislatura {aletho nel Pdl}

©. SIUDIOTEGALE GHIA (Avv. Ghis Lucio)
Shuddio legale con sedi n Roma « Milano, specializzato in Diritto Sucietaria, Commereale,

Fallimendare e Bancarie,

Risultans essere comyrormessi shmeno 5 PC delta refe dello etrcdia, i uso WAy, Andrea
Pivant, alla coltaboratrice Maziarna Spalluced ed al dipendenti (iistina Ciand, EBhsa

4
Millevolle {segecteria) e ovarmi Tomaso (emoiaistrazione).

STUDIO LEGALE BERNARDIE ASSOCIATL
Snadio legale e commerciale specializzato nel divitic corpmerdale, arnmintstrativo

frituataric.

Tisulta essers comMpromesso i1 1°C dell’ Avv. Cristina Comashe, spuulalizzam Tl ubbﬂga?.iﬂni

& contrath ed in diritto i famigia,

14




f‘umﬂuuera tvo e Fenale.
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bI'[.,TDIG LECALT CANCEINIE fﬂlﬂlNhH"‘I

':,-h:dm Leaale con sede 8 Koma, presta ussistenza e consulensa 1ega_1re- nel campo del diritto

| mingstrative, del dirieto civile, :_ommermale e sncietario. -

_Risulta essere compromesso il PO dell’Avy, Adriana Amodeo; sono inohre stati trovah

riferimendt di un secondo PO infetto, utilizzato dat Prof, Marca Macchia (professoe

agsoriato di Diritto Amininistrative presse YUniversith 4i Roma Tor Vergata)

STUTO LEGALE PISELLL & PARTNERS

Studio legale {con sedi 2 Roma, Cagllarl, Mestre, Londra e Bucarest) specializzato nel

servizi di consulenza, assistenza e rappresentanza ad imprese privale ed Entl pubblici in

contenwiost amrministeativi, civili, lributario-fiscali, contabili e arbitrali, con particolare

riferimento alla contrattualistica pubniica.

Tisultano essere coropromessi almena 2 PO della rete dello shudio, in usa agl utent

*Federica” {pmhah:]mpntc in use ;ﬂ.l’ﬁvv Federica Rizzo) e "F Paluzzi”.

i STUDIO LE('_:ﬁLh mssf@m mw Nicola MASSATRA)

Studic ]Pgale r_hc off.re asamienzq ¢ conaulenza lcba_hz in materia . di dicitto Cwﬂa.

L'Pn";' G!.LISEPPL Glom e l’rofese.mL Str&ordmalm di diritto amministrativo pre-asa la

direttore di vn programma di zicerca applicata in tema di concessiond dernaniall marittime
e Giudice Tributaric di Appello per il Lazio

STULIG COCCUNLE& COCCON]

Assovigzione professionale di avvocati e commercialisti, con sedi a Roma e Venezia,
specializzalo in divlito commerciale e consulerza socletaria e fscale. Risultn essere
compromnesse il PC del dot, Mario Emanuele Cepellini, vhe & ocoupa di consulenza
bancaria € finanziaria.

S5TUDICO TRGALE ST ENZD & PARTNERS _

Smadio formato da avvocad e comunercialisti esperti nel settove del business adwisory
fiscality, & che offre consulenze nel settori defls finanza, del credito e delle assicur

rtvolte principalmente al settore delle PL

. Facolth di Ginrispradenza dellUniversits degli. Studi di Roma “G. Marconi”. E-inoltie -

T ITTL AT I AL AN




STUDE PROFESSTONALL

SPUTHO GIANLIICA PRLLEGRING

sadio eomimercialista di Roma

SEUTTEY CORMAERCTALESTT ASIOCTATT GRREMIA UMBERTO B DE TDONATIS

FLOEIARMA

Jltudia di cormmercizlisi

LUIGT DOTTORING

Capsulente del lavoro

CEN SR

Society @i consulehza commerciale e fAnanziaria con sede a Roma

.. ARCH, PIETRO BIAVA

ATICH. ROSANNA FERRATRONI

- SOCIETA DI RECUPERO CREOTTI -

Risulkany essere compromessi decine di PC.della rete irterna della socleta FIRE S.p.A

TSSEBL GROUP Gl

aociets controllata dalia FIRL S.p.A

ENTTISTITULIONATI

SRCOND A UNTVERSITA TH NAPOLL

Jisulterebbe essere compromesso un PC della segreteria della Facoltd di LetHee

REGIONE LAZIO .
Risulterebbe egsers compromesse il PC in uso all Avy, tlena Prezioso, Dirigente defiufficio

Contenvioso dell’ Avvocatira Regionale

SINDACATO CGIL PUNZIONE PUBBLICA DI TORING

s
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. VATICA ANO
-~ CARDINALE GIANFRANCO RAVAS]
_ _R:L,u_Hano esgere compromess | PC in use a due collaboratort del Card, Ravasi, dal 20067

Prosidente del Pontifiio Consiglo defla Cultura, della Pontificdla Commissione di

. Archeologia Sacra e del Consiglio di Coordinaineito fra Accademie Pontifide.

CASA BONUS PASTOR

© ghruttura alberghicra di proprieta del Vicariato di Roma

SOCIEFA' DI COSTRUZIONT

~ PUILCINL GROUP

_So&eﬂa i cus.t:mmum fondala da Artonio Pulcini.

Risultano essete compromessi almeno due PC in uso a dipendenti’ della societs, ra cul

giello del titolare Antonio Pulcini.

" COSTRUZIONT EDILI PERGAMELLI Sp A,

l'l:ii{mhﬂiﬁ e e
L FINCHAME GROUE

Grisppo cui fanno parte una soeletd di cosir wzioni ed una iranabitiaze,

SANTTA

GRUEEO TN S.p-A.
T grappo INT, Istitulo Nedrotrao matclogico Ttaiano, presente in molte aree del Paesc,

conta di diverse struthire santmice abilitate ol ricoverd pd all'assistenza specialistiva

srmbilaloriale, con cirea 1,000 post latio e oltre 1,200 dipencicndi,
MITTUA pBA
per numero di soci. Offre agli adetenai

Mutua MBA & la pit grande mutia sanitaria italiana

prestazioni mediche a costi agevolatl,

“Bocieth di costriziond con sede i provincia di Betgimo, ma the opeta su fto il territorio

-t . 4




el

- COOPSALUTE S.Cp A

B wna Sorieth Cooperativa per Azioni nats per eostituire un unico punt di inconlro ira la
domanda e Voffeita di prestaziond e servizi sorio-sanitari ed assisienziali su tutto i

farritorin nazionale,

Risultano esscre cormpTomesst almeno cingue PCC 10 uso 3 dipenuienti della cogporabva,
a; nque ) P F

ALTRO

REALE MUTUA ASSICURAZIONI

Risultano essere compromessi almeno due T deli’agenzia 670 di Rowna, o fze dell’arenzia
I g g

Hre.

o i, TOTT TRANS SREL
Sumeté di rrasporti nazionali od i_nternazionali della provinda di Erosinone, recentetnents
fa]hh ma i cul 150 d1peudent1 SN0 stah ﬂ‘iSﬂlhl[‘l dalla SLI di Frosinone

e '-i w
"/ stul!:ann £55070 COIMPrOmMesst quas_u 20 PL" in usu adipen cIPnﬂ della societa.

: w*-nmn-: per le quak, nel periodo indicato, questi aveva jmpostato fa sincronizzazivne dei dati tra 3

smwr rign ed il PC GAMBMA (0ssia quello chie utiiizzava PlESEO la sua abitazione).

allanno 200, o tale circostana fa ritenere che Je vittime sopra clencate siana ‘solamentte una pare
- del totale, costihrita da quelle di interesse per gl indagati net perindo dell’intercettazions, e rhe nel

' _ borso degli anni questi abbjano infettato molle alve persone & societa,

UI{Eum] gleimentt di rilievo a carice di Ginlio DU’_HT('JNI:RU gon0 emeTsl d'ul’mien:ul-tazmue

]Et sl ahitaziene -(avente niewne host AMMA).

51 ripotta 41 seguito un estratto degll sacenshot elementi maggkmment-, significativl re

ks

3 L’e}encn citato & stato ricavato anatizzando il contenuto dei Ble cho Ghalio OCCHIONERS ha, . ~ox
qr:ar;ca_tu suk mroprio FIL nel peitode in. cm J1 sMa aferZa. fissa:ers OggLito. di mtprcetta?mné._:‘-.z-:”;~§EZ'-

telemataca Gesia FEF Seor pinr i wimese, a partine dard3: (8.2015) c contiene portanic Jpanla oo
‘P )i F

_51 wldmma poi come dall’analisi dei dati otieruiti nPI COESa uie]_i interr r*t-h?mm telematcn attiva - o

HJ.PI emerso one sul server rign crano presendl numernse cartelle ceate negli anni procedentt {sine -

dall agent istallato a tal scopo sat PC GAMMA rvimandando, per una pitt dettagfiata descrizion dn U

IR TR
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_ -. i]%li_ﬂ"t?‘-* emersn, alle annotazioni redatie dalla P.G. . (vids, allopati 11 (altivith del 1.10.2016), 12

| ipvish de1 2 e el 3102016), 13 ¢ 14 {attivith del 4.10.2016)

- alle ore 11:31 del 01.10.2016 vienc aperto il client di posta elettronica “Umfleok” all’interno

-del qyuale sOn0O presenti e seguent] cartelle:  “mmilenasrl.conr, “aaail mecom”,
Nl

“mafl sergioscibettait”.

sqpeni] pribctrigrong it *yail seaister it”, " plerlingi@

pelly  specifice viene  aporia st client Ja soitocarila "Inbex” i

' [ossia quella relativa alla posta i arrfu), @ VCRROTO conswliab

"pigitiigi®h

© j messaggl I essa presenti, ndirizzati 2 Pierlnigi Mancusa.

"

"+ 51 uyidenzia che lacoount piertgis ¢ & pigultato essere presente el
Lo 1

| database Infol'yramid.accdh descritta in precedenza, e e la societa PUTCINT GROUP &

 risuliata esgere UNA Jelle vittune dellinfezione da parte del malware diffuso dagli indagati-

alle ove 13:36 del 01.10.2018 el client di posta cleHronica “Ouonk” vienc visualizzata ta

cartella "Inbox ~ Hanger” al cut interno sono presenli rutnerosi messagyt email indirjzzar a

" raselle del domirde gma.con® {comprest aei AoV messaggl nem ancora lettl fndirizzat

' 'Eﬂl“accﬁuﬁt'di posid clettronica et/ A5 @M. o) contenent in allegate quelli che con pgni

--{{}gﬂa]e_ g i ueliat descritta in -procedenza per i fle xnl e _tq;fr‘.f{EER-TKH_:L: RIR3:78

- Earn apnreheseis D03 JORASDO00E

- riernorizzeti melly carlelia Hanger del CaC

alls ore 17-55 del (v1.10,2016 sono gkati copdabi coptati 17 File da una Ca.IiE]..i;i lorrale

‘enominata weh VeSO LA carlella di yete -aventc o pCTCOEED

ssesfiands, com/Webi Sitesthostpenta.com, Guiaro mndice gquesto di come Ghulio OCCHIONERO

- abbia la gestione del sito hustpenia.comt, cha & risultato cssere il deminio utilizzato dal

malivare verso as viene replicato i1 conternito delle cuselle ematl @i com utitizzate perle
vparariond di data exflltration.

Qe ore 23.12 dab OLID.2016 viene visustizvata tramite it client di posts cleftronica
utlook”, anche la cariclla “Inbox ~ Reports” (nusia I'alira destinazione, insieme ad Hangey,

wiilizzats dat malware pex memorizzare | dath esfilirati), e nello specificg viene visualizzato

sz email “ekehuj2804@gma.con”, avente OE

1 messaggio ernnil inviato all'indind

s e g

— —————

& Come o descritta 0 precedenss, il [afveare esildma § dali dab PC delle virime fnviandoli sa gagell

domdnio gy com

i

H
3

P -"-}‘jirbbabﬂité weirg 3 file catturati dad matware (& infatti visibile i oo nome, cheha sfrutbura. -

gapnsni-2any 2 IFDLETAR & che od, come Alustrabg. yerrannd




j«‘ﬂjR.’?H -7 Patrizia O0B30-S0000-00000- AA22S 85 EHHE’” 1icevma ij 21.09.2016 alle ore 8:35

" ar, contenente in allegato Vomohimo file fxf contenente i cail carpifi dal modulo di

keylogging del malwate.

L
I
I

alle ore 01:00:18 del 02.10.2015, ﬂ sisterna ideato da Ginlie OCCHIONERO, ha terrminato e
operazion di sincronivzazione, cffetvata lramite il clato software SyncToy, tia la cartella
remota \ vvestland. cow \Meil A Hanger {ove sono memorizzati | file earpiti dal malware)

qLLéi‘ia locale D;".Wm'k"LI?yef*ymmidHffﬁrrgcf'. Dallo scicenshot sl evinee come le carteile

Jhbinn esattamenle lo slesso contenuto, 0ssia 345120 file (per una dimensione totale di

circa 87 (Gbyte),
Alle ore 21:22:43 del 02.10.2016, wtilizza Fapplicativo Eye Manager per la compilazicne fiL
Visual Studio-del codice del melware, Nello specifico apre i moduli Hengeron e Mailfaker
(par L7 cui descrizione st rimanda alle pagg. 23 ¢ segg. defl’allegnio 3) e modilica alcund valor:

ihcrenti i certificitl alt‘interno della clasae denominata fHangeren. Mein Web. ub,

i & un chiare Jndice di come sl proprio Giudio OCCT TIONERO la persons che ha 5:11&0 IR

it codice del malware e che ne sta curando Tevoluzione, con ka-costanie introduziote & - o

S e R

: -'ﬁum?e'fur:[ziéﬁai'ﬁa.'{cﬁi-'ﬁifﬁgﬂfc}*ﬁ}':'~ e e S S L T I A L T

poco dop-confronta: dire seetificati - viladuiati da Microsoil, uno presente Sulipedathal 2 :
un‘wzatu o Taltto” retiperato dal server QL TethilitG S RO §EFver rembto Avents © 7
hostname Moscow (con TP 216.176.180.180. Alle ore 21:56, appurato che i due ecztifivai’
song  identicl, invia una einail  alla  sorella  Trancesea, allindirizzo

fovchionero@mestinnds.com, neHa quale la informa del xisultato delle aue-verifiche.

Nello specifico dal teso del messaggio, in cui Giulio dice testualmente alla sorella “Ad ogr
smodo ¢ palide pure sui server (Moscotw) americant quindi dubito che abbiano dato ad

an'auloritd italiana il privilegio di infetiare smacehine americane” (cfr. pag, 7 dell’allegato

12, emergs chiaramente che Giubio e Francesca Maria Ocrhionere suno prenccupatt i

poter cgzere moniturati dalle avforita italiane™.
: ﬂ Fitto che Ginlio condivida immediatamente con la sorella questi suoj trnori, benehd a sue chitco

-nan sia m essere aleun procedimento, @ chc | die parline ceplicitaments dei servar appmtenﬁi

* 5 fa presonts che, Som emerso dall*inlercetiazione tefefonica sulle utenze in uso aghi jndegati, i dafa
02.09.2016 Ginlio Oechioners & veruto a conpsoenza dail’ instaurazions del presente procedimento penzle B sue carieo.

L .
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.&Ela rete di posiione del malware, ¢ un chiarg_indige 4l come anche Francesca Mazia

[JLQ_I{:J‘\IE?O sia pienamente responsabile delle condotte delittunge DET (i 51 procede.
tal viguardo assumonc grande yilevanza dapprima emait di I‘lSI_J{:ISf:’l inviata da Francesca a
Cr-'qualrﬂl&: primurto deape:

mf Possiame trangnillizzarc {1m pe’) Noile”,

pm it messaggio Whatsdpp defta matiing seguente {alle 82:'] nel quale Prancr:a—.:a dice
"iimnie a Giulio:

Tio 4 geqo_di non coingolgers mamtp nei nostri problenti, mi sembia che sin git nbbistinzn

nmﬁuitn ¢ che cf ta aintando pitt del dowmdto, Prinm non dobbiamo cyyinigere aliri problenti, & stwnen € ha
I-Sﬂgli!{.'-' di viposare & stanolle naw ha chiuso gcehia, secordo non prd rimm alcust aiuto su gueste inaterie
frled perchr!’ cosne vedi @ volte sono dei falsi allarini. .

;ﬂg' ques’m prunurmatn, da Francesca Mazla Ocehionern, che lasciano capite duaramcnte come i
.I: sl confroniasserg circa e scelte da miraprendere ed eventuali 1cmrtezze da tenere,
e wnrabﬂmeme fondmdo un chiaro concovso di perscme nelle comdotte descritte. |

_ ‘ﬂlE ore 09:13: EI‘L del 02,10, 2{}16 viene nuovamente visualizzata, per 1 rnezzo, del client di -5

) lJCI-b-'t& LlLttmmca Outiuﬂk la ca-rte]h Inhm HﬂiIDEJ mmenente numemsx messa g emaﬂ '

mduu..r.au a caselle del dﬂrm.mr:: FE.C7H n amﬂe la qua.h gh mdﬁgatl esfittranc i dati dai PL

- A i R '-.‘.:" "-.'_' [

dL]_'lfJ vlleme

Si Evidunzia come tale operasiome venga effetluata piit volte nelk’arcu della gmmata (61 ..ok

ripete alle ore 16:16:52), indice di rome Giulis Qrchioners controlli costaniemente la

- presenya.di mwovi dati carpi dalle wittime.
Diall’analisi effetinats sui dali acguist, & stato poasibile accertare che tutt i collegamenti d
verso § server remoti sono stati effettuati mediante I'usa del¥ applicativo remote desklop, con '

aulentificazione teamite smarteard ¢ pin 1312338,

L".énaliqi di tuli screesshot ha inoltre pcrmessﬁ 4l acrertare come, & partire ‘dalle ore 144t del

;.ﬂ 2016, Giulio OCCHIONERQ abbia dato inizio alla distruzione degli elementl di prova

SHJ&‘J carien, cancellando dati che erano presenti sia sul suo PC loeale che su abcuni del server

e T i e e

&mat], come meglio di soguito spedificato, significando che per una dettapliata deserizione delle -
‘azioni effethiate si timanda all'annotazione riportata in allegato 14:
- apartire dalle ore 14:42:16 ha eliminato aleune delle credenziali di aceessa presenti nel suo

ewallet, ussia nel gesture di password da luf utilizzato.




)

' i:i'féééde alla Fimezione di tarh gl accourt (ad cocezione deflaccount fesf) del demnone di posta

alle me 14:56:46 ha cancellato alcd account i posta elet—l}:crnica nrosentd sl s P in
i+ Jocale (i'ra cui Archive, Hanger & Repurts), clipinanda i fites Archivepst, Hangerpst @
Reperts,pst che centenevand hatti ¢ messaggl di posta doi relativi account (dall’immagine s
 yede che falli e tre i file in questione cisultano essere stat creats 11 H1.02.2012}.

¢ evidenzia che, come descritto in precedenza, nelle carlelie Hfmgel e Reports vengone
memotizzati i messaggl email inviath ale ceselle @gmaxcom, lramdte i quah il malware
esfilra i dal dat PC delic vitiime. Eliminando i filc pst sopra ndicati quindi; Giulio
OCCHIONERO ha quindi cencellato la copia dei dati eshilirati dalle vitthne che aveva

memorizaate sul suo PO

L alle ove 15:11:43, cancella t dali ecfiltrat anche dal server Temoto Pl

tal scopo infatt, tramite J'applicativo Remote Nesktop di Windows, st collepu al server rige e

é}étt—mlﬁr*a utilizzato per la gestione del dati carpiti dat malware (MailDeinoit). 5t elencaro di
- _jsegmm ¢li account che sono slatt canceltati: deliverd, deliver, particulard, particulirZ, pm ticular,

spfzcmb: 'ap[*czrrfé, .‘;’,IJ{.L“JﬂH bpﬂcmfz specmi delivear, gpnn! hpuu! index, hgr, rchive, ]‘rfjmrfs e reporis..

""Stxccpssw.ammte per paralfivsl Ia to.,a}e canceﬁazmﬂe del méssaggl, Fn tra. all'interno della cavialla i

"."I::."‘_fg"vﬂmﬂntmt i Usm':_; ‘ahnsipﬁﬂtn.m_m_ _f_zd C]_m’UI'kd o 's"ot’mcai:tei‘le archive € szrm.! L o

L j "-\f‘ i GRS, fraite Il Einpilatare Microsoit isuad Fiadio, uvceni:‘--a_’l-cndice del miabware

ed apre 1a classe dencminata . sz ub. Dal moduli presenti, preleva le r_redc:nziali di

Jecesso 2l servizio di cloud hxdraﬂe.simto.cwn g, atilizzando vha CONMessione mmmrm/fah

per mezzo di irbrowser, procede alla cancellazione deghi accoumt:

. veplob0EA2 [ con prsstoord

- xemai1757 (con password

o pvidenzia che lali account contenevany parh (nella specifico la 7ema d donir priinata anﬂ
dell’arphifettnra del C&C _uti]yatu per la gestione, del malware (cff. pagg. 30 ¢ 588

delf’allegato 3)

Surcassivamente procede alla r‘anf_eﬁaame di altyi account e stringhe presentt allinterno

della stessa classe, € cormessi ala medesima architeltura del C&C come di gegito elencatd
- hftps:f."webdrw.)n‘:irr't:e.sEr'ﬂfn.f:mw'u'sers.fjnpawﬂ65}’31

- hi—tps:ﬁwebdau.h:'rz’r:’ue.5imm.msrzfu:?ﬂrsr‘guiﬁéfﬁ?

- gRHlCIREHER.CONT . ’\

17
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g
1

ciruove | vadori relativi alle vatjabili figr ghr, i'fnpweh JmH £ .:’,‘ﬂ?..' ey

- I:Hps.'Hwebdrw..'u'dr:'z:rz,sh'ma.-mnrfuser&;fdmm??éﬂ

- Dabiel9pd@hobmailit

- atecorpin@gmil.com

o hftps:fhud ropbox.comielGes7 g8l d203 1 1 ebM Umvﬁri?.rft-—;l': _ ) . |
. hspsithoshday idriveshinid comfuogeti@DWri2Kg

- MNEDD—HJ g5anCEeSDFDYBE 0481507241 E-668C {licenza T\ﬂﬂEEE}

- E'L’fNﬁﬂ”ﬂ-‘-lSI.':IQf?JIESBQBPGJ-”HEQGCFQJDP 7740 {ficenza Mailbes)
g cente el modulo PCMPDPWE

pagsword LR BB resente nel modulo WEBDECCERTPWINFEW

1

B - alle ore-LRA725 accede alia classe chrwilfobob & procede ala cancellazione delle righe
conkeneniile variabilt dsl, msl dei, dsd,ms? e el

| . Y ale ore 155916 rﬁuma sulla clasa‘e' hChre.ub e procede alla cancellazione altre due
o e eru.e MailRer prcsenh ek eodice:

Mwaﬂf} 3EaRISeEADSD AF50F5: 5 AUED0EG-385D
MNG00- ADH'B,:‘L}EGFJHAEG.E{MBLSASFSHSLU B7T4A

L ,“ alie 1;;:;_161]{_#1_?31105:_{1121 '1%['5155 s mWnLPLIP 7oh elimmandd le segiient ﬂeuen?mh

- serndine Iu_IE?&@Iratmm‘me

- LRL hH-ps:Hsiomge.m‘r:'vcuﬁ'.ueb.de."pl‘ubdm: usevnnne bafuSed?

- URL Pzttps:ffrirw,bux.mmhéem HBErRAINE gm'n.gﬁnnarini@yﬂ}mo,i f

- LIRLA trps:a’."meb.:énu.ciauriu:ra.rmmjﬁ:giki?!?ﬁﬂa‘:uéﬂs nsernanie fugik12239

- rozzolingfrinces Cos

LIRL ks “a’dnu paa.cormiday nsername Wltnd0166@ yhiod.co.uk

- UIRL hetpsifidan.bo, conifday Hseriame ::ucc:m’nﬂ?ps@huhnmf it

- LIL ki Jhuebdan. dshared.com user e gyyiri 37300y ahon.es
- usErRORIE whatstmepantz@honatlii

. username wuldeh2207@gmail.com ' . .

- HECTHAMRE muscia_sn@hotinail i

- URL J1EJ—;J:fhfur:b;inza,cimxdn1e.cmfn’grzku6549fxiﬂs wsername gakodb648

T
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~ - nrl hHps:f’e‘sim'rrge.drr'uennwei:r.;éefpmbri'rw usernante ither3£9A
1 .

o sernanie fle_palafd@hctneil.tl

Alle ore 16:09:47, elimina alone ricerche avanzate rhe aveva preimmposlale sub svn lﬂt, .

‘comne 41 seguitn clencate:

- {foldermessa ges) AND floritlo

~ {folderveports! AND fuitaline, florillo)

- {folderrepurts} AND (eirdin,occhivnero)
- (folderreports) AND (postepiry)

- {folderreporis) ANI) (antonte,puleii)

- {folderhmuger) AND [ur.:!unt'a,;nﬂ;:a‘ni}

~ {foldermessage) AND {stefitno, galinrdi}

- ffu.!de;'repurtsj AND gifit : _ _ _ o _-_:':

- _ffr;:_!ré':ff'f'l'ﬁpﬂ?'EEJ g_’l_ND (gruseiipe, mn_:pm}e{!ﬂ
- {fuid.erhrmger} AND (givsepye, campunelti)

b (fnidersiessages) AN dshmred

. '[fuidéa‘irreéssngfs}'AI#'}'_J bt HEBGRCOMe . o o e e e e R

L {foldermessages) ANLY idrioe

- {faldermessages) AND box.con
Mon & nﬂfa Y gimdassi esatta cli tall query, ma congiderandone i nome, Sipud
ragionevelmente affermere siano riconducibili & ricerche di parole chiave effettuate in
specifiche cartelle:
ip tal semao, ad esemnpio, 1o query “(foldgrreports) AND (anlonia,pulcini)” e ”ffoidﬂr.fuznger,:r
ANTY (anipisiopileini)” starebaera ad indicare due distinte desrdie defle keyword anfonio e
pulcini effettuate allfinterno delle cartella reporfs ed hanger [E-l fa presente a tal proposito che
le cartella Reporis ed Hanges vengond iriiliyzate dal malware per memerizzare i dati
esfiltratl, e |_h1= Artonio Peleini & una delle vittirne accertate di infuzione}.

Appare quinci svidente come le ricerche sopra elencate verissero Tipetute con hequenza e

da cid zarebhe derivata Iesiganza di salvarne 31 copteruato por non doverlo digitave per

nterc ognd voba.
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- figdifica compresc tie il 26,10.20 10 ed i 05.05.2011. e ceel e

seguito riportato nel dettaglio. (vds. allegata 18}

35

Terminata tale gperazione, accede alla cartella del disco Tocale dove b memorizzata |l
maliware {clhe come noto & denoinato Eyepyramid) & cancelia ateun file ¢.cartelle.

Nello specifico, alte are 'tﬁ:ll):ﬁ? accede alla cartella D Work ' Eyepyrannd '\ Forss all’ interno
defia quale sono preseni 5 sotocartelle deneminate: aof oo, emnilit, yanx.com, hidrive.com e

storagute.cont e cancella il contenuto delle cartelle storpgate.con B gRILCOM,

subito dﬁpu, alle vre 16;12:47, accede alla caviclla del roduln Maidfekes? (al percorse’

L34 Work Eyepym.‘rfn}i‘xMﬂi:‘jﬁkﬂﬁ ed esegue le seguenti operaziont:
- cancella i fle: smips.xml, graph.bak e losks.xind

- cancella il rontenuto del file alers.tzl
alle ore 16:14:41 cancelia anche la carlelia 13\ Work\ EyePyramid \Metworking.

alle pre 16.15.19 accede alla cartella D\ Work' EyePyramid Ot ¢, uti lizzando un editar

YL (XML Notepad) modifica 1 file prrams.xnd, wucand & ifbe.anl

afle ore 16:16:06 cancella la cartella D\ Work )\ ByePyramid i Reference), che contiene quelli

che paieno essere ble doc ¢ paf estilirati dai PO delle vittime e che hanno date-di ulima

{ N Craardo ricavato dale ntorcettazioni telematiche pué essere ' comnplctato dairilevantl pleynciitt &,

anche dalle aftivity di interecttazione telefonica, con pnzhm}afe riferimento a quella

offettuata suly utenza mabile 547/2384800 inteslata ed in uso A Ciulio OCCHIONERD, come di

r

alle ore 10:41:19 ded giorno 31.07 2016, Giutio OCCHIOMNERO parla con da sorelle Francesca
Waria ed inizialments i due discutono di una proposta i Jevoro che Tii aveebbé Ticevuto e
per ka quale avrebhe doviuto trasferivel 8 Barlino pr:r S moea,

Ciulio pl:ui parka alla sovella del comsi di informatica che sta qeguendo tra cmh uno su SO
Sewﬁ-rlﬂ a pmpﬂum del guale Je dice: ... he sesato wt pu’, mo o sio usando e lo 50 Jmfrﬂ?n!

£ rmI HIE?’ nsm r!emmuiu certi Iog dei nostri cosi...”

Tele. aff:‘_‘,r‘l‘l"!"Lﬂﬂl‘lL pa[em_mentp riferita al log del server facentl parte l'infrastrutinra di

g&ahnﬂe A il ivar r:df'scrlth rel detiaghio in precedenza), nella gquale Gidio parla al

T modute Maﬂ*akcr iz 1] commplte dl riviare messagm email "oontratfith® caie mezzo Gl propagazions del

alwars {clr, pag. 25 dell’ a]jenam n

4L Server & 'l,]_l'l. .15Lf-ma relulomlc* di gestione di database prodotta datla Wicrosnit.

————t e T —




pharale, lascia chiaramente infendere come siang enimmbi partecipt_nelle condoite
delittnose di cui al presente procedimento.
la pastecipazione di Franvésca Maria Occhioncro, appare, poi, ulferiormente confermata dalla
comversazione aveenuta tra i due f{ratelli alle ore 17:17:24 del giotho (18.08.2016, quande hat fe dice:
#. S t serve wnt S(L replicats 1, @ parte che noi ce 1i ebbinsto i server, nia te Jo mett i, gunrda ¢
gente che vive avendo crento yR app per for due stronzeie...”. S evidenzia infatt cowmne, pagando
deflinfrastruttura in questione, contimu ad usare il pliale, ad indivare come questa sia gestita da

prfrarabi.

Rilevant elementi circa ie responsabilita di Francesca Martd OCCHIONERQ sono infine emersi

anche dalic athvita dimtercottarione telefonira sl utenza mobile el intestata, comwe

di seguito riportato nel deltaghio. fvds. a]legaln 17)

Alle ore 12.01.30 dLl gn:-ma 05,10, 2016 ].T.'Lfﬁﬂ‘l i'mdagata yiceve una chiamata da parte di un teaiico
del suo Internet Service Provider (fn societd Ma:Lmk) che Je chiede se & stato risolto il pthe:m che

© quesia aveva lamentato. Let ri'spcsnde’ che ha anicota prableni ad accederc trawmite-la sua linca fissa

; L 47,

. uhhzzam.m la c:}meammne del ¢edlilaze’ Fr wICesca Mana Occhivtero. poi ¢ ’L"gthgE’ oPer e &
i fandmnenmie pey chié smw dﬂ'ﬂc:‘my condivise i un dowminio Microsoft di levoro, quindi..io Iavatro

L S
3 *{ an remutu, r}z-:mfi‘i io devo pat&f' aceedere a quelle curtelle. " “...dunque, io per ﬂw:dere ‘che cosa
'..-/

faceio, v apro esplora ricorse e chuamy slashi slash e i1 dosuintio, che & westlands.com, i guel punto i
A1 solito, mi faceva sfoglinre tuite 1o cartelle condivise, di questo dominin westiands, adgssa invece wi
nege |'necesso, dice non & possibile ruggivmgerlo..” ©.. i1 dominio & fitorl a Clicage, in Auerica.,.”

# ot R e credenziall perch{:‘ s greedinnio cont stearteard..”

Dal conteruta della “telefonata appare cvidents auindi comne  wnche  lrancesca Maria
OCCHIONERD sia solila conmetiersi al server del domindo westlands.com, che come & stato
accertato corrispondana ai server di C&C del malware e sfogliare le cartelle accedendo al fig in

egse contenut, ossia ai dall eshizall dalle vithme.

A ultericre completamente del presente compendio probatorio & per -mv:g]in definire |
' respunsabilith di entrmﬂm gli mdagah per i fatti per cui sl procede, piova evidenziare quale sia

statno l’aﬁeggaamen’m teratn da Giulio e ¥rancesca Maria OCCHIONERC nel corso delle

perquisizion] doniciliart ru sono statl oggetto in data 05.10.2016,

ks

o B_]]F ‘cartells” n:c:ndsze che ha sl dominio wesﬂnnds nonr, menled ne-acc ‘ad accedery regolarmentic




Y

I due, resosi conlo della presenza degli operanii innanzi alla poita della propria abitazione grazie

ad un complesso Sstema di videosorveglianza, hanno cost agiio;

— Cinlip OCCHIONERD & fmmediataments {ornato nella stanza adibita a studio ed ha
Tvviata 11 suo PU {che evidentemente cra regolarmente acceso) sul quale era installato il
sisterna 41 cifratira Bitl.ocker della Microsoft, yendendo in tal modo anpossibile Iacresso ai

dnH ir esso conteniati;

~ Peancesca Maria OCCHIONERO, nel corso della perquisizione effethuata nell’abrifazione
delia madre ave era stato Tinvesute un PC acceso e blucrato sulla schermata di login, alla
richiesta di fornire b password di aceesso Uindagata ha digitatd pits volte una passwors

erzata, causando it blocco definitivo della siarl caxd,

Won solo, ma durante ka successiva perguisizione effettuata presso la sua abitazione Francesca

Maria OCCIUONERQ, nell‘attc &1 assistere alle attivity, ha comphuto or gesta repentitg

camandi dalla ‘tastera, tinseiva a sfioreve la gmart card in esse inserita, shlandola leggermente

- dalla sua sedc e cansandd ) bléceo del sisterna operaﬁvo. : R

e

"‘*f mm?uten al fing di evitaze il rlmuummlo di elementi probatori rllevantl per it procedu:le-nm

Penale e [j't!f.'

L i‘-‘.’.;’:i‘l’

Quatificazione giwvidica del fatti

Chiaracaence integrat risultanc i readl in epiprafe indicati, futh evidentemente compiuil
alllintexne di un medesimo disegne cruninoso volto ad aveuisive, mediarre T'utilizzo di
malware, informazioni ¢ dall sensibilt che permeitessero ai due di avvantaggiarsl nel
‘mondu debla palitica e dell'alta finanza, grazic a un caspicuo patrimonio convscitivo nelle

disponibilith dei professionisti che vioperano e delle autorita pubbliche di riferimento.

dha\i Le

La costante attivitd di monttoraggio-defic conmurcaziond, cusl come posta in essere

indagati, ha integrato la viclazione di pitt norme incriminatrien

1

lanwiandosi verso un PO porfatile he ers acteso e, dope aver nutilmente tentato di jmpartise -

Tn alire pamle, entrambl gh mc]agm hmmo posto in essere cumpmtameml rnameatnmmf-e et

i s umvommvr.rp 111{i1mhw deﬂa lnm vmlunta & imnpedire Faceesso alle memoris del | propri persoml_ Lo




EL

In primo luogo & configurabile il delitlo i acces:au.;: abusivo  a  sistema
informaticiftelematico (art, .615 ter c.p.3; condoiia EJI'LE.‘ ricorre in futie le nccslus;iﬂni nelle quali
il sistema informatico bersaglio della condatta di hackeraggio sia stato infettalo
utilizzando il .nm'lcwerc E}fePﬁade. Tafath il predetto vitus consente 'accessu
indiscriminaio, da remofa, at slstemmi infettati ¢, quindi, I sottopone act athvitd di controllo
s distanza vealizzata sia aftraverso I'inpusizione di comandi da parte dell’hacker, sia
attyaverso estrapolazione generalizzata o ‘mirata dei suoi m_ntemah. La protesione
informatca, di ewl 1 sisterma infilerati sono munib, viene sistemaﬁcaménte vinlata sia al
mometo dell’accesso fmiziale per Vinoculazione del virus, sia nel momenh sucegssivi nel
quali Yhacker accede al sistewna infettato per imporgh ordini a distanza o pet capfare }
comtenuti ivi custoditi, Tn sostaniza, ogni condotta di imbezione di un sistema colnporia un
nurnero indeterminabile di accessi abusivi qiccessivi, conseguenza imprescindibile
L‘lﬁ]l'i{ziu;me 4 inferione jhformatica, Peraltro il virus utilizzato pussiede anche la futizione
di keylogyer & quirid] carpisee e frasmetfe Al centro di Comando & Controllo futte le chiavi -

'da m:ces‘%o “nformatico conseryvate nel mstema o utitizzate dal suo htolare. nel corso di

abhusivaments A huth .C:']i.;’l-lcﬂfj.fii‘l Rl Di:rsscsm_del_ﬁ tulare_ del sistema_infettalo (caselle di

posta elettronica, duad, st correnti on Jine, pmfﬂi social ecc), La fattispacie contestata.

—

.u-.,._u

. %‘

"whsume, holire, Ja forma aggravata prevista dall’vltimo comma dell’art. 615 ter-¢.p. attesa
la_matiza di molt det sistemi infetiati, atteso che i moldl casi 1 sisterni informralici
-
L"; ggrediti sono certermente di interesse militare o relakivi all'ordine e sicurezza pubblica g,

coturcgue, di mteresse pubblica. Sussiste, in fine I'ulteriore aggravanie di e al comuma 2°

n 5 dellart 615 ter .c,p., Ao che 1a matura del virus inoculato certamente altora 7l

Funzignainento  del sisterna indilate interrompendone - payzialmente le funzionalita

originasie, prime fya fulle quelle di protezione, predisposte prapiio al fine di preservarlo

e olire a

da mierfeienze eslerne. HNon & pul lrascurare, sul punio, che ogni rmalwe
permettere lesportazmne dei dafi, comporta la medificazimne‘xal{'e_razione dy] ‘eistema
informatico 'm.ﬁliratm, Jterandone il funzionarmento con grave rischio per Ia siggigzza

delle operazioni gestile dal sislema informabeo. lale ulferiore pericolo appar

e

‘cbnhessim'ﬁ web. Lomtguentempn’m mofhs- in condizione Lhacker., di sEvceders: =

i
i
I




U‘ﬂemameme Hrave qmm‘u} j servizi resi dal s1q1Lma informatico vielato pertengonc alla
sicurezza nazionale. Basti pensare al primo atko smputo grazie al quaie 51 & potufi riselire
e condotie ecite deseriiler il tenlabivo di hackevaggio del sisterna informatico
del'ENAY, contenente informazioni e dati relutivi alla sicurerza pubblica net settore
dell'aviazionn civile,

Tnuttle spmgare quanto de]wate - ¢ craciali por la sicurezza nazmmale - slang Informarion
celalive all'ente mazionale aviazione, alle rotte ol volo, ai dat dei dipendents, ove

sopratintto si consideri il clima politico mondiale odierna.

La pena edittale per le condolte sussumibiti ail’art. 615 ter c.p. € da unca cingute annd di
reclusione por I ipotesi aggravata di cud al co. 2 . 3 del citato articolo aumentata nel caso
n o il ﬁsteﬁmﬁﬂurmatim infettato rivesta interesse pubblice net termind indicati dal
comrna 3 delia medesima norMma da fre ad otlo anni il che rende , quindi., app]_icabﬂe la

1'inhiesi'a misura Llella mstodia cauteiarn in carcere.

W
_-‘»*« i:unsegueme athvﬁa di intercettazione abusiva del {raffico elematico generato dat StieIni

infetrafi. Ta finalita di interosse pubblice alla quale song serv ent molti tra 1 sisterm

g mfmmahu infettati determina la canfiguralilita delle cir Lﬂstmue aggravanti di cud all'art.

617 quater <o, 4°n 1) e EI_T_quinquies romma 2% che, oon t_:ffe-ttu speciale, Fysano le

rispettive pene edittali dala s annd di reclusione.

Sul particolare disvalore dei fath narrati, in ultime, si sottolinea che [ulteriore
acquisizlone dei contenuti {(dati, informaziopni ed aitl) gih sottrath daghi indagatl ¢
cangorvali attualmente su server esterd oggetto di attivith 1'L}giti§1‘iaji gla avviate, apre
yiteriori spazi pu Yaggravamento delle contestaziond, atteso che, una volta dimostrata la
segretézsd i alcmu ch essl e 1a Toro pertmenza al sellotre politico e /o militare, aia 0ggl
altamente pl:hbalelt_!,'_ --_aqrei:be_ Srievitabile qualﬂ_lcare vicondurre 1o arziond crimindse

nell ambite die delitti contya ia personality dello Stato (avtt. 2hhe 287 ep) .

Le fatUEpCL"EE di. el agh artt. 617 quater e 617 quinguies cp. __eﬂtramhc:ne]_la_.fcrrma o

ag’,-*;;mvata ricoIEOne, nvece, i relazione alle condotite di msiﬁldzfmr i abusiva, net smtenu S

,fxuﬁormahm hecikerati, {il 'aoftwme 1{.[0:1&31 ad mtercethre cumtuucazmm telemmche enella. ot




ESIGENZE CAUTELARI

L'analisi dri singoli episodi rieostruiti nel presente procedimento mostra chiaramente che
now si tratta di condette isolate ma di ur modus operandi dei due indagahl che, per anni,
hanno gestito 1 loro affari e interessi economici e personali secondo le descritte modalita

iNecite,

5

=

\.',

_.J .-

AT (Jitremtto, if 11CDerIF di aleuni mdizi probatori anche i alird pmcemmmh avent siimilare

[ L)

ra SR

oggelle lascia intendere che ln presente vicendza non sia un’ isolata iniziativa dei due

 fratelli ma che, al contrarin, st collochi inun pilt ampio contesto dave piu soggelti operano

el settore della potitica e defla finanza ﬂecom:io le ynodalith sin qui descritte.

-i
-

o ed mtemsm ﬂlccm o8 1] desunuhﬂe rial mwemment& nel COLED, delle mdagtm did casolle
’.}j . di posta elettromica gia utilizzate per ativita similar], secondﬁ quante "emerso dalle

mddguu velative alla el P4, avenﬂ ad oggeﬂn ‘anchiesse, «illecits aoquisizione di nolizie ¢

_J
di tnformazioni, nnche coperte da segrefo, aleune delle quali inerentl procedimenti penalf i1 corse

indagini giudiziarie pvvero per offenere favoki v pltre wtilifiy.

Cih premesso |, ed al di la di qualsivoglia collegamenta, alto stato non dimostrato con alizt
E]

procedimenti. penali , non pub dubiiatsi della sussistenza di un  concretn e alfuale

pericolo che Giulio e Prancesca Maria OCCHIONTRO, gualora permangano in liberts,

commeitano sl deliili della stessa specie di quellt per cui si procede.

Prime dato d"l. cui desumere tale comcreto vericolo & costituita daﬂa riscontrala protrazione

di t,,ﬂp ﬂ]cc1ta aﬁml:a Per un hmglrusmmu periodo( sin dagli auni 20112012 ) il che &

coernnte Lcm cfh ngenﬂ quanh*tahm di datl raccolti, le numerose perscne se LLliP i

Ay

L; 5t riferisce, in pa_rticclare, ad diretto m]]egamenm tva le. ccmc[utta oggetto di imputazione .

nonché i eltd dati sensibili o personali wl fine @i consentire u soggefti tnguisiti di eludere le -




conuistenti mumeni del soggett istituzionali ¢ dei sjstemni irdormatici i inievesse pubbhes
moritorati medianie il malware.

La ripetitivitd e 1a.pewic'acia delte condotte delittuase 51 ACCOMPAZNATIO péralt-m , alla
grasde apregudlmtezza con Ja guale i due indagaii je hanno poste in cssere di cid appare
rnanifestazione anche il comportamento dai medestml tenuto volio ad bmpedire 1
accertamenio delle medesime mediante una attivitd , come ol & illugtrato , chiaramente
preordinata ad inquinare il quadro pmbamrits , altraverso 1a sistemnatica disuzione

delle prove .

r

Al riguardo lo stesso at—tegwm_nmnm dai due fratelli Oechionero tenuto in occasione delle

perquisiziont coridotte dulla P.G . presso i rispettivi doinicilii appare connotato , cOME si

-precisera in seguito du uma notevole sealtrezza dalla quale pure & dato desumere una

Sbialith delle illecike concdotte ed v assoluta inccmsnpevnlezza chel dicvalorg -delle
:atesse.

Orbene , i’ td;].(] mmeafm il pericole di recidivanza & pil che -concreto ed altuale:e 1

mtensffa delin ELEbSD ronde assolutamente NEeCEsSSariD i ricorsn allz m_isura custodiale ehe o

h
fa mame;a assoluta la PDS‘-.‘HJ!.]J.{'EI n::h utilizzo di qu*ﬂswogha stramento teerico a €30

netésaa-_ri_u .

»
MNon puh , infath , non essere evidenziato come gia sufficienle tna dotazitne informatica

minima (costituita da uno smariphong e una cormessione internet}) per continuare a
monitorare Yoperativith del malawere gid attivati , il che rende del tutto adegualo 1

vicotso alla misura cautelare degli rresti darniciliari o & misure meramenie prescrittive

pure applicate cumulativamente , stante ¥ asserwa di aleun significafivo effetto detertente

non preglu.d_e_ndq qq_mstc | pnssibi]ith di perseverare nel comporlamenti contestali .

37 mme g‘la L].L.HD s reiterazione delle condotie appare assal agevole sottro il

Pmmn te:.nn:n ma pw:e va ovidenziato come - essendo Yintera struttura di controlio

'Ltn]a quale si & acceriato che gh un}mtah. pestiscono 1 .G, comprom

gal,

appare l umra m gmdc: d.[ ei:dudcre la reiterazione di reali della stessa indole , limitaado




che non congente di frapporre alun  ostacolo agli indagaii al loro ulilizzo, ped U

determinato periodo, al fine di brasferive alireve il controlle della bomet o salvare l'ingente

conterulo di dati ed informazioni sino ad ora ilecitamente arquisito,

Tale civcostanza, peraltro permette i prevenuti di poter cancellate le prove a loto carico,

svidenziando 1a concorrenza dellulteriore  esigenza  cautelare del . pericolo i

inquinaments probatorio, che appare concreta 8 not astrattamente prevedibile in ragione
della condatta di occultamento & distruzione delle prove gia consumate da entrambi gl
Occhinnero .

1
S wottalinea , infatt , come sia emerso dall’ attivitd investigativa svolta come alourd dadi

informatici, forike di ulindore riscontro delle condotte ilecite commesse, siana statl gia’

E canceltatl dai-frredetr:i quando guestt harmo cominciatd a sospettare dell'esistenza del
z" presente procetdimento. - - i E }
i Tale attvita di canceltazione non ha tuttavia riguardato la maggior parte dei dati Zid [
; Sinmagazenaf sii server @plitat allesters, la cul aceuiisizione & vggetta -l prodeddrd di © - 4 ]
1 Y fogatodia giﬁhﬁﬁa’fa---piic,u'ss‘@-1'-*aﬁtmiiagiﬁ-dma}fa:staumitenseﬁ L I
{i’{h -’I:ﬂtiﬁ*ivi--'d“- o 'de.xe“num amente-a. bale Imfmatrnttura. -al.controllo clcl'la..he.j.tncf_"_s-:rﬁ::n _
" pélaitm gla emersi qmrmn in dala 08.10.2016, come desctitto in PIPCE(].LIME[ Giulio

Oethionero richicdeva ed otteneva un codice di accesso per il domirio della Westlands

. 1o Gecuribies, presuimibibmente allo scopo di autenticarsi anche in assenza delle smart card

Ly |,....JL

utilizzale in precedenza, e poste sotto sequestio in data 05,10.2015.

T.a volonts degh indagati di distruggere ogni fonte di prova s palesava chigramerite gia in
data Ufi 10. El}]ﬁ ‘guundo Gialiy OCCHIONFED eliminava sia i dati abusivamente carpiti
dai P{ wthma ch infezione, che il codice stesso del virus da lui sviluppato, L&l‘lCF’”aﬂdO

inpltres alr_um m:count di sermx di Cloud Storage che erano nella sua disponibilita ¢ che

cﬁl&gelainéi}i@_’d ei-dath n:ﬂ_"mer_iug I_1E_l- server ufilizzall da gli indagati, abbiane con micat

/.‘:':' B n\.p
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che la societh *Raw Maia”, presso la quale sono ospilaf 1 seTver della classe di indivizzi 1P
216.176.180.% {&1& somo risultat essere di proprietd degh indagati o di persone a loro
riconducipili), ha ricevuio la richiesta da parte del diente di scollegardi cdalla rete e

spedirglisil.

Dello stesso benore alira richiesta ricevuta dalia societhy “Dedispee T.LCY, presso la quale
sono ospilati 1 server della classe Al indivizz TP 199.15.251.X (che in questo caso nvece
sono di proprieth del provider e sono stati solamente noleggiatl dagli indagati), eut il

cliente ha hdesta di scollegarii dalta rete.

Alla luce di quanto detto, risaita pertanio chiaro ed inequivoco i tentativo degli indagat
di distruggere e fonit di prova a koro carico che, come desoitto, s1 trovano 51 un sistema
mfc;rmat]m estremnaments -distribuite ed vbicato i paesi esieri, € non ancora del tutteo

nolo.

Neon st pud guiindi esclidere-che esistano altrd SeIver di gestione della botet, che norsond

stall -mdw:duah. nel corso -delle -indagini o addiritiura server di. backup che- possand el
¢ péimetieve aghlindagati di riprisiinaré nel ‘completa il sisterna inforrnalice -da lord

_uﬁjizzatr.:n finn ad oggl, cnnsememir;:__}gip_ di proseguire le condotte delittuose che harno -

9‘:““

15°

pmftato ;.:"\"dl‘lt per dwersu anni. |

Orbene , anche tale esigenra cautelare appare adeguatemente tutelata , per le medesune

ragiont giu evidenziate solo con I applicazione delia misura cantelare della custodia i

carcere , avenda i prevenuti gia offerto ampia dimostrazione di una significativa e reale

capacita di inguinamento & distruzione delle prove

Al 1']gﬁa‘do pure ¢ cmerse  la sussistenza di una rete di confatti che nonéenﬁe agl
Occhionero di acquiﬁire informaziosd riguardo il presante procedimnenta penale , come ha
amplammﬁte dl‘ﬂ]t}‘-h.a‘t'ﬂ I attivith di interceltazione da ulilmo registzata e Lna precisa
vol nnta d.e:: meclesmu ed n parl,imhre deil’ Occhiomero Ginlio , «i conoscerne 1 paz ticolari
ed ﬂjﬂuEﬂ"MdIﬂe gh esm, daﬂche appare assolufamente nere-asalm recidere anche fali
CDHEbamE]‘Ltl aihavemn l’ 'apphcamme di und misura catielare che escluda qpalsias

T_'Ju'iblbﬂ_:t‘l di contattg\ ¥ 1- _:.-' -
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Rileva , poi, in wlamo il gmdrcsmtc corme vk confronti degli indagati sussista anche il
peticala di fuga che appare fondatn olive che sul dato inconfutabile, che entrambi sono
resident; a* Londza {GRY, dove senza dubbioc dispongeno di locali e conoscenze che
potrebbero facilmente consentire foro di dasi alla fuga, anche dalla circostanza che
Francesca Matia OCCHIONERQ & cittadina deght Stati Uniti, ove & n.ata ed ha abitato per
anni insiene al fratello ed alla famiglia, e che Gialio OCCFHONERD sta da tempo
effettuando collogui & Javoro con societa aventl sede all'estero ( cfr. sal punto le
interceltazion telefoniche fn athi ) ¢« ha gid ricevuto manifestazioni di interesse da alcune di

esse, per posizioni lavorafive in Irlanda, Regno Unito o in Folomia,

_In particalate tale esigenza cautelare appare dotata del carattere di wn’ intensa atvalita

_ soprathrtto in relazione alla posizione dell” indagate Occhionero  Ciulio. ben  potenda

ragionevelmente titenersi che questl abbia la possibilita di utilizzare aleund di quest .

corttalli e opportiunith lavorative, per darsi alla fuga trasferendosi all’estera.

.. D altro canto | esigena Javorativa i Giulio QCCHIONERO & certamente pit impeliente.

.propro _in :_acf_ipne_dell_a n_e;.-e.-qsith, _.d'etr:mﬁnata ,dal resente procedimerto penale ;. di- .-

sottrars alle mclag_ma della magﬂh atura italiana ,
s 8 ripm tano, qumch 5{11 punto acune dc]_le coTversaziond d_L infteresse .

- alle ove 18:09:55 del giorno 08.08.2015, Glulio OCCHION LliO commnica alla madre.

e che gli & stato proposts un lavaro prasso la sede di Londra della Deutache Paxk.

alle ore 18:38:47 del wiommo 05.09.2018 Giulio OCCHTIONERO riceve una telelonata
-da um ‘.-"maci hunter che ¢li propone una posizione allinterno di una azienda che ha
-“_d= A Dubhrm
Si Fwdpnzla c-:er_ sla emerso pin volte net corso delle indagini, che Giulio OCCHIONERD
sl é rwolto ‘1d Lm Luﬂtld.etto head hunter®® per trovare un impicgo all’estero id anea alla 5114

» {md Hm_ erc* teﬂrunc m[mmalnpm indicare chi svelge la professione di execu s gearcly, ossia o
effertua TICELEA “diretin - sélezioni ‘del . petsoriale mirata & trovare i menager piit adathi-a ricopriz
postzion LiLﬁgFlf_Z'l‘ill aimtemn Lh ’I?mnde.e .:-,p.r iz v arion,

A
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- alle c;re 16:13:39 del giomo 09092016 Giutio OCCHIONERC chiama la surella
. FI'E.IIIKTE!ECr'd Maria e, tra Ialiro, la informa che a segﬁit@ della visione del certificalo al
sensi del 335 CP,; & risultato indagato per i reatl di ewl allarticolo 617 quater C.F.
con .M. Albarmonie, .' '
Tu tale occasione quingdi, Giulio OO CHIONERQO & venuto a canoscenza dell’esistenza del
- presente prcamdimento penale a suo carico, anche se nmmentaneameme ipotizza si tratti di

querela fatta nel suol confronti per 1y vivelazione del contenusto di una email riservata,

- alle ore 16:41:30 del giorno El.Dg,Qh'lé Gitalio OCCHIONERO racconta aﬁa sorella
Francesca Marta di aver ricevuto una telefonata ricevirtd dalla Deutsche Jf:em:k, che
sernbrava malto interessaia alla sua posizione, ¢ che net giomi siiccessivi sarebbe
stato ricortattato per un colloguio dopodichd, se questo fosse andalo bene, sareboe

stato organizzalo vnincontto presso la Jovo sede di Lonelra.

L alle are (18:39:32 & 08:39:24 dle} giorno 18.10.2016, ossia tre giar dopo essere stato

Fopzicne timammato T:rn in T.f’mrfgm Full, pat'd'tf'l'.l‘:t‘l che comprende fraffico

telefondco ¢ telematico da utiiizzare in Eurupa _ ;

Ta]e atlivazione, anche alla luce della pariicolure Gireostarza kemporale i cui & avvenuta,

r1tr~m:~re reale il peric 010 rhe Gmim OCCHIONERO possa dasi alia fuga remndml

5 J
.J 1’ sterc.

- alle orc 23:06:14 del giorno §8/10/2016 Gindio OCCHIONERO viceve un THessAEgln
SMS avente 1l seguente tester 446276 Use thiz code for Westlonds Secuiit.,

"':--'ﬁté‘:r'fﬁ'r:.:’it'tiﬂhf’.

51 r1L1ene dLe 1 a‘vﬂl ch“hx ato o successivarnente ricevuto, tale codice, possa palesate il

sottopasto. a.perquisizione, -ticeve le.due par H odi un mogsaggm STVI‘-J concatenato, .

. c'-.,;inv.iatn.-dalh TITvL COE :11 qua_le yieng mfmmata che. su]]a 1moa & staia-attivata .




_ cn:mtestaip e de]_la e’rff,‘rtwa g avna ta delle ¢ cm1dottc che la pem che verrd loro indlitta potra

Un'alith conversazione nella guale viere manifestatz la volonta di Giulio OCCHIONERO

di trasferisi all‘ostero por motivi di lavoro & pol emersa dall'intercettavione lelefonica

effettuata sull'ntenza fissa§ ttestata presso la sua abitazione. (vds. Allegato

16)

I dats 08.10.2016 infatti, costui ha ricevuto un messaggio SMS dal suo gestore telefonico
che gli confermava Vattivazione del servizio TIM int viaggio Faull, aprione che permette di
chiatnare e navigare dull’estero a prezzi ridoti.
In conclusione deve quindi affermarzi fa sussistenza nei confronii det due prevenuti delle
esigenze cautelari sin qui esposte , sussistendo un concreto ed attaale pericolo di
recidivanze , di inquinamento probatorio e di fuga all” esleto a fronte dei quali - in
ragione delle gravi modalita delle comdotte , della loro ripetifivita e pervicacia , della loro
oggettiva congistenza ed estensione , noriché dell’ assenza di strument] atti a realizzare un
efficare: controlio nei confrontt degli indagati - |“enica misura adeguata appare guella
el custodiadn carcere
Me d A des Pud Vitendisi, alla Tuve delle pene stabilite pet le fattispedie’ cosl come
ar-egsele contenuta in lmitll alli 2 consentire’ la concessione del beneficie della sospensione
condizionale della pena ( al di k& deHa circostanza <he allo stato qualsiasi valutazione

prognestica appare assolutamente negutiva ) o comungue entro 1 ire anni di veclusione

|H__,_'-;12.G§fl da escludere , ai sensi dell’ art, 275 co. 2 bis cp.p. , I” applicazione della custodia in

narTcere |

qua’cer,lcg_ ]

nibep.as
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residente a |ondra (513, e di fatto

- DC&HI_DNERO Giulio, nato a Roma g

- donticiHato a Roma in via

.. OCCHIONERO Franéesca Maria, mata a Medford (TI5A) residente a

Lemdra (GB), ma di fatto dormniciiata = Koma m via

la misura della custodia cautelare in carcere,

Oieding aghi wificiali ed agli agenli di .G, di procedere slla caliura degli stessi ed alla inmediaty
traduzione dei medesimi presso un istituto di ewstodia per ivi rimanete a disposizions di questa

antorita gindiziaria .

Dispone che dell’ esecuzione della misura sia date immediata corunicazione a questa aulorila
ghudiziaria allmchd possa provvedersi tompestivamente aghi adernpiinents previsti dall’ at. 294
¢ -
Manda alla Cancelleria per la trasmissione delia presente ovdinanza in duplice copia all’ '
Utficio del PM. per] esecuzione
Foma 5 genmaio 2[]1?
t;%: R 1 Giudice ) - o
= dott. Masia Yaola Tomaselli
LY -3
=
lJ
& Copta cenirmie fianglieg.
Q. 'a_r;i,.. 2ol
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